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1.- OBJETO DEL CONTRATO.

El objeto del contrato es suministro e instalaciéon de una Plataforma de Ciudad Inteligente del
Ayuntamiento de Rivas Vaciamadrid, cofinanciado por el Fondo Europeo de Desarrollo Regional
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(FEDER) en un 50%, en el marco de las ayudas para la realizacion de estrategias de desarrollo
urbano sostenible integrado.

Se entiende por Plataforma Smart City o Plataforma de ciudad al Sistema de Adquisicion y
Procesado de Informacién, basado en la norma UNE 178104:2017, que va a permitir la captura
y gestion integral de informacién heterogénea procedente de los Servicios Municipales, los
sensores desplegados y otras plataformas, su transformacién en elementos inteligentes de
informacidn o indicadores de servicio y su puesta a disposicidn, si procede, a través de servicios
avanzados a:

e La Administracion, para el control de la gestion y la toma de decisiones.
e laciudadania, para la mejora de su calidad vida.
e Los prestadores de servicios urbanos, para la mejora de los servicios urbanos.

e Elsectorlocal TIC, parala promocion de la innovacion, la cooperacién y el desarrollo
de nuevos negocios en la region.

Debera permitir acometer los procesos de transformacién digital de los servicios desde un punto
de vista integral y la aplicacion de politicas de datos abiertos que favorezcan el establecimiento
de un ecosistema de innovacién abierto y participativo, asi como una mayor transparencia en la
gestidn de los servicios publicos.

e LOTE 1: APP DE CIUDAD. Inversidn 100% Municipal por un importe de 36.300
IVA INCLUIDO.

e LOTE 2: Se divide en 4 apartados.

o Apartado 1: PLATAFORMA DE CIUDAD, INTEGRACION DE LOS
VERTICALES DE LA CIUDAD. Inversién FEDER EDUSI Cofinanciada a un
50% por un importe de 240.000€ IVA Incluido.

o Apartado 2: APLICACION DE LAS TIC PARA LA MEJORA DEL
TRNASPORTE PUBLICO Y LA MOVILIDAD DE LA CIUDAD. Inversion
FEDER EDUSI Cofinanciada a un 50% por un importe de 15.000€ IVA
Incluido

o Apartado 3: INTEGRACION Y GESTION DE LOS INDICADORES TIC
DEPORTIVOS, GESTION DE PISTAS AL AIRE LIBRE. Inversién FEDER
EDUSI Cofinanciada a un 50% por un importe de 60.000€ IVA Incluido.
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o Apartado 4: BIBLIOTECA DIGITAL. Inversidon FEDER EDUSI Cofinanciada
a un 50% por un importe de 30.000€ IVA Incluido

e LOTE 3: DESARROLLO ECONOMICO, PLANTAFORMA DE COMERCIO. Inversion
FEDER EDUSI Cofinanciada a un 50% por un importe de 111.500€ IVA Incluido

Las caracteristicas técnicas y funcionales de los servicios descritos en este documento tienen
caracter de minimas y debera poder demostrarse que estan totalmente operativas en el momento
de la finalizacién del contrato.

Numeracion del Vocabulario Coman de Contratos Publico (cédigo CPV):

30211300-4. Plataformas informaticas.
72130000-Servicios de consultoria en planificacidon de instalaciones informaticas.

794000000-8, Servicios de consultoria comercial y de gestion y servicios afines.

Hardware:

Suministro y puesta en marcha de todos los dispositivos necesario.

Cualquier indicacidn contenida en este pliego relativa a marca, modelo comercial,
norma debe entenderse referida a sus caracteristicas esenciales como similares.

Software:

Instalacidn y puesta en marcha del software necesario.

Cualquier indicacién contenida en este pliego relativa a marca, modelo comercial, debe
entenderse referida a sus caracteristicas esenciales como similares.



FONDO EUROPEO DE DESARROLLO REGIONAL Rl
*
* *

“UNA MANERA DE HACER EUROPA” RIS

RIVAS
VACIAMADRID

Unién Europea

Formacion:

Plan de formacidn del personal del Ayuntamiento de Rivas-Vaciamadrid para el correcto
uso del hardware y software ofertado. Se estiman un minimo de formacién por cada lote de 50
Horas. Toda la formacién quedara grabada y almacenada en formato digital para futuras
visualizaciones como refresco o formacién a nuevo personal municipal.

Mantenimiento:

Mantenimiento de toda la infraestructura en estado éptimo de funcionamiento, tanto
el preventivo, correctivo como el evolutivo.

Por su naturaleza, el objeto de este contrato puede ser prestado por uno o varios contratistas
contratista, por eso la divisién en lotes.

La presentacién de ofertas y adjudicacion del contrato se realizardn de manera independiente
para cada lote.

El licitador debera de indicar el coste anual del mantenimiento después de la finalizacion de la
prestacion por cada uno de los lotes.

2.- PRECIO. VALOR ESTIMADO. TIPO DE LICITACION.

La adjudicacién de éste contrato esta sometida a la condicién suspensiva de la existencia de
crédito adecuado y suficiente en dicho momento, previa incorporacion de remanentes
procedentes del ejercicio 2020, al ejercicio 2021.

El valor estimado del contrato es de 407.272,97 €.

El precio total del contrato es 407.272,97 € al que se incorporaran el IVA al tipo vigente
del 21 %, por importe de 85.527,03 €, sumando un total de 492.800,00 € para el periodo
contratado.

La cantidad total se reparte de acuerdo a la siguiente distribucion por lotes:
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PARTIDA LOTE BASE TIPO IVA TOTAL DESCRIPCION
IMPONIBLE
0115/9202 LOTE 1 30.000,00| 21%| 6.300,00| 36.300 |APP.DE CIUDAD
1/64100
(MUNICIPA
L)
0115/9240 LOTE 2. 198.347,11| 21%| 41.652,89| 240.000 |PLATAFORMA
0/62600 Apartado 1 DE CIUDAD,
Zona FEDER INTEGRACION
(EDUSI) DE LOS
VERTICALES DE
LA CIUDAD
0115/4410 LOTE 2. 12.396,69| 21%| 2.603,31| 15.000 |APLICACION DE
0/62600 | Apartado 2. LAS TIC'S PARA
Zona FEDER LA MEJORA DEL
(EDUSI) TRANSPORTE
PUBLICO Y LA
MOVILIDAD EN
EL MUNICIPIO
APLICANDO LAS
TIC'S
0115/9204 LOTE 2. 49.586,78| 21%| 10.413,22| 60.000 |INTEGRACIONY
1/22730 | Apartado 3. GESTION DE LOS
Zona FEDER INDICADORES
(EDUSI) TIC
DEPORTIVOS,
GESTION DE
PISTAS AL AIRE
LIBRE
0115/3321 LOTE 2. 24.793,39| 21%| 5.206,61| 30.000 |BIBLIOTECA
0/62630 Apartado 4. DIGITAL
Zona FEDER
(EDUSI)

0315/4310 LOTE 3 92.149,00| 21%| 19.351,00| 111.500 |DESARROLLO
0/22707 ECONOMICO,
Zona FEDER PLANTAFORMA
(EDUSI) DE COMERCIO
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TOTAL 407.272,97 | 21%| 85.527,03| 492.800,00

Los importes de los Lotes 2 y 3, corresponden a los objetivos OT2 MEJORAR EL USO Y LA CALIDAD
DE LAS TIC Y EL ACCESO A ELLAS, OE233 Promover las TIC a partir de la Administracion
electrénica local y Smart cities, Linea de actuacién “Sistemas de informacién a la ciudadania y
accesos a informacién basados en el uso de TIC”  (Lote 2) y OT9 INCLUSION SOCIAL, OE982
Regeneracion fisica, econémica y social de las comunidades desfavorecidas a través de la
estrategia, Linea de actuacidn “Centro Comercial Abierto de reactivacion del comercio local y el
emprendimiento” (Lote 3) respectivamente, cofinanciado por el Fondo Europeo de Desarrollo
Regional (FEDER) en un 50%, en el marco de las ayudas para la realizacion de Estrategias de
Desarrollo Urbano Sostenible Integrado, dado que la operacién es llevada a cabo conforme al
plan de implementacion y seleccion de operaciones de la EDUSI de Rivas Vaciamadrid.

El resto de los apartados seran financiados exclusivamente por el Ayuntamiento de Rivas
Vaciamadrid. Estos conceptos quedan excluidos de la cofinanciacién por el Fondo Europeo de
Desarrollo Regional (FEDER).

3.- FORMA DE PAGO.

Previa presentacidn y aprobacidn de factura, tras finalizar los trabajos e integraciones
de cada lote y apartado, que consistira en las indicadas en este pliego de condiciones
técnicas.

NOTA: La facturacion se realizara de manera independiente para cada lote y apartado.

Una vez realizada la integracidon, el mantenimiento de las aplicaciones no generara
obligacidon econdmica a cargo del Ayuntamiento.

4.- DURACION.

La duracion del contrato, se desglosa en los siguientes hitos:
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e Laduracidn del contrato para el suministro, implementacién y puesta en marcha
de las aplicaciones, no podrd superar el 31 de diciembre de 2021, con las
siguientes particularidades:

- Para todos los lotes, la duracidon sera de tres meses desde la formalizacidn
del contrato.

- Para el Lote 3, Plataforma de comercio, ademas de lo anterior, la
suscripcion a dicha Plataforma (Fase 3), serd de 6 meses desde la
implantacioén. La finalizacion de este apartado tampoco podra superar el 31
de diciembre del 2021.

e Laduracién del contrato respecto del mantenimiento de aplicaciones serd, para
todos los lotes, de dos afios desde la implantacidn, puesta en marcha y
recepciéon de las mismas. Dicha obligacién no generard obligacién de pago a
cargo del Ayuntamiento.

La ejecucidon del contrato queda condicionada y supeditada a las circunstancias
concurrentes derivadas de la crisis sanitaria provocada por el CORONAVIRUS COVID-19, asi
como del cumplimiento de la normativa recomendaciones de la OMS, Ministerio de Sanidad
y Consejeria de Sanidad de la Comunidad de Madrid, Ayuntamiento y demds medidas
adoptadas ante la emergencia de salud publica.

5. CARACTERISTICAS TECNICAS

Se entiende por Plataforma Smart City o Plataforma de ciudad al Sistema de Adquisicion y
Procesado de Informacién, basado en la norma UNE 178104:2017, que va a permitir la captura
y gestidn integral de informacidn heterogénea procedente de los Servicios Municipales, los
sensores desplegados y otras plataformas, su transformacién en elementos inteligentes de
informacidn o indicadores de servicio y su puesta a disposicidn, si procede, a través de servicios
avanzados a:

e La Administracion, para el control de la gestion y la toma de decisiones.
e Laciudadania, para la mejora de su calidad vida.
e Los prestadores de servicios urbanos, para la mejora de los servicios urbanos.

e Elsectorlocal TIC, para la promocion de la innovacién, la cooperacién y el desarrollo
de nuevos negocios en la region.
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La iniciativa RivaSmart que lleva trabajando dese el 2004 en una continua trasformacién digital
con el objetivo de conseguir que Rivas Vaciamadrid siga siendo un referentes de las ciudades
inteligente, es decir, aquella que aplica las TIC para la mejora de la calidad de vida y la
accesibilidad de sus habitantes y asegura un desarrollo sostenible econémico, social y
ambiental en mejora permanente.

Una ciudad inteligente permite a los ciudadanos interactuar con ella de forma multidisciplinar
y se adapta en tiempo real a sus necesidades, de forma eficiente en calidad y costes, ofreciendo
datos abiertos, soluciones y servicios orientados a los ciudadanos como personas, para resolver
los efectos del crecimiento de las ciudades, en ambitos publicos y privados, a través de la
integracién innovadora de infraestructuras con sistemas de gestién inteligente.

Los proyectos que se plantean, principalmente inciden en los 6 dmbitos :
1. Smart Economy
2. Smart Mobility
3. Smart People

4. Smart Living

5. Smart Governance

6. Smart Environme




FONDO EUROPEO DE DESARROLLO REGIONAL

RIVAS
VACIAMADRID
“UNA MANERA DE HACER EUROPA”

Unién Europea

Esta iniciativa contempla, en concreto, el desarrollo de tres grandes actuaciones
interdependientes y complementarias:

1. Puesta en marcha, mediante un modelo de ompremises o hibrida, de una plataforma
inteligente de ciudad que contenga y se relacione con todos los sistemas Smart de la
ciudad.

2. Creacidn, mejora, e integracion de las soluciones expertas o verticales existentes o
planificadas del Ayuntamiento que puedan formar parte de la plataforma inteligente de
ciudad.

3. Ampliacidony mejora de las infraestructuras TIC de la ciudad como elementos habilitadores
de una ciudad inteligente.

Desde un punto de vista grafico, la iniciativa queda definida de esta manera:

SMART LIVING SMART PEOPLE SMART ECONOMY SMART GOVERNANCE SMART MOBILITY

1. Alumbrado Sistema GIS 1. Aplicacién 1. Ampliacién 1. Cuadro de Mando Red videovigilancia
ciudadano y servicios Open Integral
2. Riego inteligente 5. Gestion de empresa Data 2. Bici'n Rivas
3. Fuentes incidencias 2. Interfaz digital web
ornamentales multicanal 2. Biblioteca digital 2. Transacciones 3. Lectores matriculas
* gil:‘ledo vy el Gl 3. Servicio de 4. Aparcamiento para
o creacién paginas discapacitados
5. SCADA y eficiencia web para empresas
energética y comercios 5. Informacién

transporte publico

PLATAFORMA INTELIGENTE DE CIUDAD

- - - T

CONECTIVIDAD E INFRAESTRUCTURAS TIC

Deberd permitir acometer los procesos de transformacion de los servicios desde un punto de
vista integral y la aplicacidn de politicas de datos abiertos que favorezcan el establecimiento de
un ecosistema de innovacién abierto y participativo, asi como una mayor transparencia en la
gestién de los servicios publicos.

Se pretende obtener una solucién llave en mano de elementos software y hardware que
permita la puesta en produccién de soluciones inteligentes y su gestidn horizontal, y deberd
incluir todos los elementos necesarios para la lectura, recepcién, transformacidn, extraccién y
almacenamiento de datos, publicacion de informacién, seguimiento y reporting necesarios,
incorporando herramientas de Business Intelligence (Bl) y Cuadros de Mando. Sobre esta
solucidn llave en mano, se ofreceran servicios de valor ainadido relacionados con la misma, que
mejoren y amplien el producto, facilitando su uso y gestién.

11
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Asimismo, el adjudicatario sera el responsable de la contratacion, gestion y realizacién de tareas
técnicas que se requieran en materia de interconexioén de redes y aplicaciones entre los sistemas
municipales y la Plataforma de ciudad incluyendo la gestién de la seguridad y el empleo de
certificados, con la debida colaboracién municipal.

La Plataforma, por tanto, independizara la gestidon operativa de los elementos de adquisicion,
transformacidn, publicacion y almacenamiento de datos de las soluciones verticales de gestién
de los Servicios Municipales que se implementen sobre ella. Para ello, la Plataforma actuara de
intermediario entre los distintos sistemas que hagan uso de los datos contenidos en ella y las
fuentes de origen de esos datos, como sistemas de informacién ya existentes en el
Ayuntamiento, asi como otros sistemas externos y sensores desplegados por la ciudad y
conectados directamente con la Plataforma.

La plataforma se ofrecerd en modo Onpremises, en la modalidad, donde el adjudicatario
proporciona la infraestructura fisica, los sistemas operativos, las bases de datos, los
componentes software necesarios y el entorno de ejecucion, encapsulados de tal forma que se
ofrezcan como un todo, y que permita al Ayuntamiento y otras entidades publico y privadas, el
poder utilizar la Plataforma con el nivel de abstraccién adecuado y realizar desarrollos sobre
ella, sin afectar a las caracteristicas exigibles de la plataforma.

Para ello, en la plataforma se implantard en uno entorno de preproduccién y en otro de
produccién. En todos los entornos las funcionalidades seran las mismas, Plataforma con acceso
a entidades externas del ambito del I+D+i para asi fomentar la innovacidn dentro del campo de
las Smart Cities.

Aunque el despliegue de todo el software se realizard onpremises, la plataforma debera tener
capacidad para poder desplegarse tanto en entorno nube como en un entorno multicloud, de la
forma mas simple posible, mediante el empleo de una tecnologia de virtualizaciéon por
contenedores. La posible migracién de la plataforma al completo (software, datos vy
configuraciéon) en un futuro a un entorno on-premise, a otra nube o a un entorno multicloud
seria responsabilidad del Ayuntamiento, aunque el adjudicatario debera proporcionar toda la
informacidn necesaria para realizar dicho proceso, tanto si esa migracién se realiza durante la
ejecucién del contrato como a la finalizacion del mismo. Es objeto de este pliego es el desplegar
la plataforma en modo on-premise para la interoperabilidad con otras entidades publicas, como
universidades o centros de investigacion, con el Unico fin de apoyo a la investigacidn y
emprendimiento.

El adjudicatario se encargara de realizar las adaptaciones, sustituciones o reescrituras precisas,
sin coste alguno para el Ayuntamiento, de aquellas ETLs y otros componentes software que se
hubieran desarrollado adhoc para el Ayuntamiento y se encuentran actualmente desplegados,
y que extraen informacion de los sistemas de informacién municipales y no municipales para
incorporarla a la Plataforma, de la adaptacion de los indicadores del Cuadro de Mando actual al
que incluya en su propuesta, de la migracidn de la informacién extraida de los sistemas actuales
a los sistemas de almacenamiento que incluya su propuesta, y que ésta ultima esté plenamente
operativa con la informacién y los datos que se han ido generando dentro del Proyecto de Smart

12
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City en la ciudad de Rivas Vaciamadrid. Las adaptaciones que sean precisas realizar para la
ejecucién del contrato, también correrdn a cargo de la empresa contratista.

El adjudicatario se encargara también de realizar aquellas actuaciones que sean precisas en
materia de redes, direccionamiento IP e interconexiones a la nueva plataforma de los sensores
desplegados y para aquellos sistemas municipales y aplicativos que estan interactuando, sin
coste alguno para el Ayuntamiento. Entre estos ultimos, a modo de ejemplo, se encuentran el
Portal Corporativo Municipal, el Portal de Datos Abiertos, la Intranet, la APP Corporativa, el SIG
municipal, los verticales desplegados sobre la plataforma y la web municipal, conjuntamente
con las interfaces y protocolos empleados.

5.1. Lote 1: APP. DE CIUDAD.

La idea de este Lote cosiste en la creacién de una Unica app de Ciudad. Esta App debera de
aglutinar todos los servicios de una ciudad, con informacién inmediata, de interés para el
ciudadano facilitando todas las gestiones deportivas, culturas, juveniles, de ocio, etc.. con el
Ayuntamiento, que dinamice el comercio local y que genere un verdadero valor a la ciudadania.

El proceso consistird en centralizar las app que actualmente dispone el Ayuntamiento en cuanto
al sistema de bicicletas BicinRivas, Gestion Tributaria (GTT) y Mejora tu ciudad (MTC),
organizando en una Unica que englobe las anteriormente mencionadas y todos los servicios que
se disponen en la ciudad. Ademas, se realizara la integracién con la parte del comercio local
donde los ciudadanos que asi lo deseen podran recibir ofertas personalizadas. La app tendra que
ir perfectamente alineada con los lotes 2 y 3 del mencionado pliego para realizar la interaccién
con la plataforma de ciudad y la plataforma del comercio local.

La puesta en produccidn de este componente se plantea como una solucién llave en mano, que
debe incluir:

e Desarrollo y puesta en produccién de la aplicacion mévil, incluyendo frontend y
back-end.

e Desarrollo y puesta en produccién de todos los sistemas necesarios para la
operatividad/gestion de la solucién, asi como su integracion en la Plataforma
descrita en el Lote 2 y Lote 3.

Entre las minima funcionalidades que deben de contemplarse en la app:
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e Acceso a noticias, avisos y agenda con posibilidad de comentar y seguir publicaciones.
e Posibilidad de adquirir / reservar entradas en eventos de pago o con aforo limitado.

e Sistema de busqueda y gestion de eventos en la app: por fecha, por idioma, por
ubicacidn, tipo, publico objetivo...

e Acceso a incidencias, sugerencias y agradecimientos publicados con posibilidad de
comentar, ver evolucidn, seguir publicaciones y ver en mapa.

e Sistema de votaciones en sugerencias. Posibilidad de votar sugerencias de vecinos que
el ayuntamiento considere oportunas.

e Sistema de chat entre los vecinos-ayuntamiento-asociaciones-comercios.
e Acceso a encuestas, asi como a resultados de encuestas.

e Acceder a la informacién del municipio: puntos de interés, niumeros de interés,
directorio de comercios y empresas, directorio de asociaciones y clubs, presupuestos
municipales (tablas y graficas), organigrama, fiestas patronales, ediciones de fiestas

e Notificaciones a los ciudadanos dependiendo de su configuracién personal. Entre ellas
se pretende la dinamizacion de ofertas de interés del comercio local.

e Acceso a los contenidos de los comercios y las asociaciones. Posibilidad de interaccion.

e Seccidn donde el vecino pueda consultar todas las interacciones que ha realizado a
través de la plataforma.

e Rutas turisticas de interés a través de la geolocalizacion.

e Informacién sobre paradas de autobdus, bicinRivas y taxis mds cercanas, asi como los
aparcamientos disponibles.

e Permitir conectar en tiempo real con las camaras de trafico del municipio.

e Informacién sobre estado del tréfico, a través de mapas interactivos y de los mas de
sensores colocados por toda la ciudad, permitiendo al usuario conocer en todo
momento la mejores rutas para realizar cualquier trayecto urbano.

e Poder realizar los tramites municipales de forma online, tales como solicitar el padrén o
pagar multas, entre otros.

e El usuario puede convertirse en informador urbano y reportar directamente al
Ayuntamiento cualquier incidencia ocurrida en la via publica.

e Para los visitantes de la ciudad, esta aplicacién se convertird en la mejor guia turistica,
ya que ofrece informacidn sobre las rutas turisticas y puntos de interés, asi como de los
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medios de transporte para acceder a ellos. Asi mismo, informacién muy relevante sobre
fiesta, eventos, deportivos, Juveniles, culturales y localizacién de los monumentos.

e Permitir la personalizacion por parte del usuario, configuracién de alertas, acceso a la
agenda municipal, entre otros.

e Identificacidon Unica para todos los servicios municipales, desde la app se podran
identificar en el resto de servicios, deportivos, Educativos, culturales, juveniles,
tributarios, etc..

e La app como minimo deberd de ser compatible y estar disponible para los sistemas
Android e iOS. La aplicacion y sus actualizaciones seran publicadas en los diferentes
markets (Google Play Store, Apple Store, etc.) bajo la licencia de la Entidad Local acorde
a los procedimientos estandarizados en cada market.

e El desarrollo siempre deberd de ser en cdodigo abierto y serda propiedad del
Ayuntamiento de Rivas Vaciamadrid.

e Deberd basar su desarrollo en estandares de facil mantenimiento que permitan la
creacion, distribucidn y gestién de contenidos.

e Lasolucidntendrd un disefio modular, permitiendo que la informacién y funcionalidades
o servicios a futuro ofrecidos en la aplicacion puedan ser activados/desactivados sin
necesidad de recompilacion de la aplicacion desde el entorno de gestion.

e Lasolucién debe buscar unos criterios minimos de usabilidad centrados principalmente
en la facilidad del aprendizaje, la velocidad por parte de los usuarios finales para el
desempeno de las tareas asociadas, la baja tasa de incidencias, los bajos niveles de
frustracidn, la satisfaccion subjetiva y la universalidad.

e El disefio de navegacion propiciara una navegacién amigable e intuitiva. La aplicacion
debera caracterizarse por un manejo sencillo y una estética agradable.

e El disefio debera ser visualizable en los diferentes tipos de dispositivos y se adaptara al
tamafio y formato de estos dispositivos.

e Lasolucidn dispondra de un sistema de notificaciones PUSH a usuarios.

e Laaplicacién movil incluird una opcidn de lectura de cddigos QR/BIDI, para la lectura del
codigo mediante librerias standard y el acceso al recurso correspondiente.

e La aplicacién moévil dispondra de una opcién de ayuda online que permita al usuario
conocer todas las funcionalidades definidas en la misma, asi como la informacién legal
y condiciones del servicio.
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e La aplicacion moévil contard con dos mddulos diferenciados: frontend y backend. Se
podran admitir otras arquitecturas que queden justificadas y autorizadas por parte del
Ayuntamiento.

e La aplicacion moévil debera permitir a cada usuario configurar la aplicacién segun la
informacidn que precise: mapa por defecto a utilizar, tamafio de la letra de la aplicacién,
datos del usuario, etc. La lista completa de opciones a configurar se determinardn en la
ejecuciéon durante las fases de analisis y disefo.

e La solucidon deberd estar basada en la georreferenciacién utilizando estandares de
intercambio de informacién geografica como pueden ser: json, geojson, kml, wms, etc.

e La aplicacién movil dispondrda de un médulo de accesibilidad que implemente la
funcionalidad TTS (Text-To-Speech) en los distintos idiomas soportados.

e La aplicacién movil tendrd que registrar la actividad de navegacion y de descarga por
parte de los usuarios (movimientos, preferencias de los turistas por el territorio, etc.),
siempre con su consentimiento explicito en el momento de la descarga de la aplicacion,
ajustandose a la normativa vigente respecto a proteccidn de datos de cardcter personal.
Esta informacidon se empleard como fuente de datos de la Plataforma Lote 2 y
Plataforma de comercio Lote 3 de este pliego, aunque principalmente sera sobre LOTE
2 Plataforma de Ciudad.

e La solucién a implementar debe garantizar el correcto funcionamiento y sin exhibicion
de errores en la aplicacién, independientemente de la cantidad de solicitudes que
realicen los usuarios.

e La aplicacién mévil dispondrd de una pantalla de bienvenida personalizable desde el
backend, desde la cual se navegard a las distintas opciones y funcionalidades de la
aplicacion.

e El adjudicatario debera garantizar la seguridad de la solucién, implementando
mecanismos que permitiran realizar conexiones seguras hacia/desde los servicios que
ofrecen los contenidos siempre que sea posible, y sin solicitar mas permisos de los
necesarios para que la aplicacion funcione correctamente.

e El disefio de la solucidon deberd garantizar las funciones bdsicas de confidencialidad,
integridad y disponibilidad de la informacidn, y para ello, el sistema de gestion debera
contar con herramientas de backup, recuperaciéon, exportacién e importacion de datos,
y registrar un log de auditorias para consulta e informe de los accesos y las acciones de
los diferentes usuarios.

e La aplicacion mévil debera contar con capacidades de busqueda de contenido por los
principales pardmetros de cada apartado.
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e Laaplicacidon mévil debera ofrecer la posibilidad de compartir informacién contenida en
la aplicacidn a través de las principales redes sociales.

e La solucion estara disefada y desarrollada de tal forma que un aumento en la carga de
usuarios o de informacidn pueda resolverse dimensionando adecuadamente la
arquitectura hardware sobre la que se ejecutara.

e Por defecto, los usuarios de la aplicacion madvil no precisaran de autenticacion para
acceder al frontend de la aplicacién, teniendo acceso a la informacién disponible en los
menus que correspondan en modo consulta atendiendo a la tipologia de usuario
(residentes o turistas), si bien dispondran de la opcidn de registrarse o validarse a través
de los servicios municipales (wifi, Gestion Tributaria, etc,,)

e Los usuarios administradores de la aplicacion mévil deberan autenticarse para acceder
al backend de la aplicacion.

e La aplicaciéon mévil deberd permitir configurar mediante el backend el uso y/o acceso a
las diferentes funcionalidades y contenidos dependiendo del tipo de usuario, esto es, si
para una determinada funcionalidad o un determinado contenido solo pueden acceder
usuarios registrados, o cualquier usuario sin necesidad de registro.

e Para los usuarios que carezcan de usuario/contrasefia, deberd implementarse un
procedimiento de registro para habilitarlos.

e El usuario se podra dar de baja de la aplicacién, lo que supondra la eliminacion de los
registros asociados al uso de la misma.

e A continuacidn, se detallan los servicios minimos, que el Ayuntamiento podra cambiar,
ampliar o modificar segun sus necesidades:

o Puntos de Interés.

o Agenda.

o Noticias.

o Publicaciones.

o Teléfonos de Interés. Chat Bot. SIAC.
o Transporte.

o Parking

o Traficoy Radares.

o Gasolineras y electrolineras.

o Estaciones de Calidad del Aire (Sensores Green)
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o Farmacias.

o Zonas wifi

o Incidencias.

o Avisos.

o Administraciéon Electrdnica.
o Reservas Online.

o Directorio de Comercio Local.
o Hoteles.

o Ofertas Activas.

o Fidelizacion.

o Meteorologia.

o Autobuses.

o Fiestas.

o Seguridad Ciudadana.

o Enlace de Interés.

o Tarjeta Virtual.

o Notificaciones.

o lluminacién Inteligente.

o Salud.

5.2. Lote 2:PLATAFORMA DE CIUDAD, INTEGRACION DE LOS VERTICALES DE LA CIUDAD.

Fundamentacion:

La Resolucién de 12 de diciembre de 2016 (BOE 14-12-2016), de la Secretaria de Estado de
Presupuestos y Gastos aprueba la seleccién de, entre otras, la Estrategia de Desarrollo
Urbano Sostenible e Integrado de Rivas Vaciamadrid (EDUSI Rivas Vaciamadrid), para ser
cofinanciada por el Fondo Europeo de Desarrollo Regional en el marco del Programa
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Operativo Plurirregional de Espafia 2014-2020, que determina la cobertura del 50 % de la
cuantia tramitada por el Ayuntamiento en el ambito territorial EDUSI Rivas Vaciamadrid.

Esta accidén se enmarca en las actuaciones de la-Estrategia de Desarrollo Urbano Sostenible e
Integrado de Rivas Vaciamadrid (EDUSI Rivas Vaciamadrid),en el marco de los siguientes objetivos:

OT2 MEJORAR EL USO Y LA CALIDAD DE LAS TIC Y EL ACCESO A ELLAS

OE233 Promover las TIC a partir de la Administracion electrénica local y Smart cities

Linea de actuacién Sistemas de informacidén a la ciudadania y accesos d
informacion basados en el uso de TIC

5.2.1.Apartado 1. Caracteristicas generales de la Plataforma Ciudad Riv@smart

Para cumplir con los objetivos asignados a la configuracidn basica de la solucién, la Plataforma
Riv@smart debe presentar las siguientes caracteristicas generales:

1. Plataforma abierta

La plataforma debera proporcionar una interfaz de programacion de aplicaciones (APIs)
abiertas, por tanto, de caracter publico y libre de derechos de autor. Dicho acceso se
implementard sobre servicios web, y complementariamente sobre REST, valorandose
esta posibilidad positivamente.

El suministrador de la plataforma debera identificar un sitio web, accesible por el publico
en Internet, donde las especificaciones de dichas APIls estén accesibles sin limitaciones.
Terceras partes, podran emplear esas especificaciones para desarrollar aplicaciones
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basadas en las APIs de la plataforma o desarrollar implementaciones alternativas de la
plataforma o parte de ésta, sin pagar derechos de autor.

2. Basada en estdndares y tecnologias abiertas

La plataforma deberd estar basada en el estandar UNE 178104 y, con respecto a sus
componentes, de forma mayoritaria, en tecnologias, protocolos y soluciones que
puedan ser identificadas como estdndares abiertos, que aseguren la posibilidad de
desarrollos posteriores e integraciéon con otros sistemas. Se definen como soluciones
estdndares o abiertas aquellas producidas, especificadas y documentadas por
organismos independientes reconocidos oficialmente y que garantizan un facil y abierto
acceso a los documentos que las describen.

3. Horizontal

La Plataforma Riv@smart debe tener la capacidad de integrar la informacién de los
diferentes dmbitos de la ciudad: dispositivos con capacidades de interconexién,
informacién estructurada de sistemas de la ciudad e informacidn no estructurada de la
ciudad, de tal manera que sea posible el uso de una misma infraestructura comun por
distintos servicios y aplicaciones.

4. Interoperable y heterogénea

La Plataforma Riv@smart debe tener la capacidad de integrar y soportar diferentes
tecnologias heterogéneas, dispositivos con capacidades de interconexidn y sistemas de
informacién pertenecientes a los diferentes servicios urbanos de la ciudad de Rivas
Vaciamadrid.

5. Escalable y de alto rendimiento

La Plataforma Riv@smart debe ser facilmente escalable, tanto en dimensiones como en
volumen de almacenamiento y procesado de datos, velocidad de proceso de la
informacién y capacidad de respuesta en tiempo real, de modo que no sélo ofrezca
soporte a los servicios y fuentes de datos actuales, sino que pueda evolucionar de forma
sencilla para la integracion de nuevas fuentes de datos y nuevos servicios inteligentes.
Por ello, se deberd tener en cuenta que al final del presente contrato se prevé que pueda
haber en plataforma unos 100.000 sensores mandando informacién a la misma, de
forma directa o través de nodos intermedios.

6. Robusta

La plataforma debera de ser robusta, es decir debe tener la capacidad para hacer frente
a contratiempos y fallos que puedan producirse manteniéndose en funcionamiento (a
nivel funcional y de carga/rendimiento/desempefio), mediante el procedimiento
adecuado de recuperacion y tratamiento de errores, generando los correspondientes
logs e informando a los usuarios de una posible situacién de indisponibilidad temporal

del sistema.
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La solucidn ofertada por el adjudicatario debe garantizar la existencia de los recursos
necesarios, en términos de equipamiento redundante HW y SW, herramientas de
monitorizaciéon y recuperacion y equipo de soporte y mantenimiento que permita
asegurar una alta disponibilidad y escalabilidad de la solucién, adecuada a los niveles de
servicio y sujeta a las penalizaciones pertinentes si no se cumplieran.

7. Alta disponibilidad y resiliencia

La Plataforma debe tener como uno de sus objetivos bdsicos mejorar la resiliencia de la
Ciudad en todos los aspectos y, por tanto, la arquitectura de la solucién debe asegurar
la mdéxima disponibilidad y capacidad de recuperacion.

La Plataforma Riv@smart debera estar construida sobre arquitecturas y protocolos de
actuacién que garanticen la gestion eficiente de fallos que puedan afectar a la
disponibilidad de la plataforma, de tal forma que se garantice un alto nivel de
operatividad de la misma en cualquier circunstancia.

Los componentes que se implanten deberdn estar disponibles 24 horas al dia durante
365 dias al afio.

8. Adaptable y extensible

La Plataforma Riv@smart debe disponer de capacidades que garanticen la adaptacién o
incorporacion de nuevos elementos necesarios para soportar nuevos servicios de
gestidon urbana que se afiadan a la plataforma, asi como el compromiso de evolucionar
la plataforma con funcionalidades que puedan ser especificamente requeridas por el
entorno de servicios y usuarios de la ciudad de Rivas Vaciamadrid.

9. Seguridady la privacidad

La Plataforma Riv@smart ofertada por el adjudicatario debe garantizar la
implementacion nativa de las técnicas necesarias de tenencia multiple que aseguren la
privacidad de los datos almacenados o gestionados por la solucion. Asimismo, se deben
poder definir distintos perfiles de acceso a los distintos tipos/grupos de datos
procedentes de dispositivos que eviten un uso inadecuado de los mismos.

La solucién debe garantizar el envio y recepcidn de datos desde y hacia los dispositivos
de forma segura, asi como su distribucién segura a los aplicativos que lo requieran
(HTTPS). Estos mecanismos de seguridad deben ser nativos de la solucién e
implementar, como minimo y de forma obligatoria, la autenticacién de los elementos
que originan los datos y de los aplicativos que requieran acceso a dichos datos.

Se utilizaran mecanismos que garanticen la confidencialidad, la integridad y la
autenticaciéon en cualquier parte del proceso de comunicacién de los datos. Los
mecanismos de seguridad de la solucidon deben ser nativos de la propia Plataforma,
siendo éstos independientes y adicionales a otros niveles de seguridad que pudieran
implementar las tecnologias de acceso de los datos. Se debera utilizar mecanismos de
autenticacién y cifrado que sean reconocidos en el mercado.

21



FONDO EUROPEO DE DESARROLLO REGIONAL

RIVAS
VACIAMADRID

* *
* *

“UNA MANERA DE HACER EUROPA” RIS

Unién Europea

Los certificados necesarios para garantizar dicha seguridad deben ser generados,
almacenados y gestionados por la propia solucién, debiéndose arbitrar los mecanismos
necesarios para comunicarlos y/o provisionarlos en los elementos requeridos del
Ayuntamiento de Rivas Vaciamadrid.

Asimismo, en el caso de que sea necesario almacenar informacién de caracter personal
en la solucidén, se utilizaran mecanismos de anonimizacién (cuando sea necesario)
irreversibles que impidan identificar a las personas cuya informacién se estd
procesando, por ejemplo, mediante algoritmos que utilicen la técnica de hash,
detallando claramente cuales serdn estos mecanismos.

10. Modulable

La Plataforma Riv@smart dispondra de una arquitectura con unidades funcionales
claramente diferenciadas y especificadas que permita adaptarse a distintos entornos de
servicio y reutilizacion de infraestructura existente, si fuese necesario.

11. Integral

La Plataforma se debe comportar como un todo, y ofrecer una interfaz alineada con el
concepto de “caja negra” con respecto a los elementos exteriores que intercambien
informacién con ella a través de las interfaces establecidas, y no actuar como un
conjunto de piezas desacopladas sin relacién unas con las otras.

Para poder mantener estas caracteristicas, la Plataforma estara sujeta a un mantenimiento
evolutivo, actualizando sus componentes a las ultimas versiones estables, pero sin perder la
estabilidad global. Este mantenimiento evolutivo se plasmara en un Plan de Actualizaciones de
la Plataforma para que, al menos cada 2 ainos, se aborde un proceso andlisis de nuevos requisitos
que se resuelvan mediante actualizaciones de sus componentes, para asi absorber las nuevas
tecnologias y paradigmas del mercado de manera programada y conocida por el Ayuntamiento.

5.2.1.2. Arquitectura de la Plataforma Riv@smart

La plataforma a instalar e implantar debera ser compatible con las normas elaboradas por el
Comité Técnico de Normalizacion AEN/CTN-178 - CIUDADES INTELIGENTES de la UNE, y en
particular, cumplir las capacidades, funcionalidades y modelo de capas definido en la norma
UNE 178104:2017 basada en estandares abiertos, no propietarios y estandarizado por
organismos y consorcios nacionales e internacionales. El siguiente esquema recoge el modelo
de capas que debera implementar la plataforma.

22



FONDO EUROPEO DE DESARROLLO REGIONAL

RIVAS
VACIAMADRID

*
*

*
“UNA MANERA DE HACER EUROPA” RIS

Unién Europea

Capa de Servicios Inteligentes
[ .

CONTROL
PLATAFORMA

AP| REST

Movilidad
Medio
ambiente
Eficiencia
energética
Sala
emergencia
Recogida
residuos
Reciclaje

Capa de Interoperabilidad

nieriaz aatos aniertos
SEGURIDAD N " wm mm mm i DESARROLLO OPEN DATA

Capa de Conocimiento

SEGURIDAD

TRATAMIENTO | TRATAMIENTO | TRATAMIENTO "EE"T%;E’CRAO
TIEMPO REAL BATCH ANALITICO

(BIG DATA)
MOTOR CEP ETL GIS ENGINE
MOTOR REGLAS MACHINE Bl ENGINE REPOSITORIO GIS

— LEARNING _ REPOSITORIO EN

TIEMPO REAL
I
Capa de Adquisicion/Interconexion

oltde,,  Protocolo de abstraccion seméntica  NOTIFICACIONES

SEGURIDAD Adaptadores de Protocolo NUEVOS ADAPTADORES

Ul WEB

CONFIGURACIO
REPOSITORIO

Con Multiprotocolo (REST, WS, MQTT,... Infraestructuras y comunicaciones

(Fuera del alcance)

] (]

Sistemas
Tl

Infraestructuras externas:
- Smart Building Redes

]

Redes o
o

- VAN: Vehic. Area Netw. fsqciales @ ©
-]

©

Sensores y

| &

85

gs Actuadores | Externos
e tiats 55 - BAM: Body Area Netw.
y normalizadas %8 T
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La plataforma estard basada de forma mayoritaria en componentes sujetos a licenciamiento
Open Source, para de esta forma facilitar su reutilizacién y difusion, y se habilitara su utilizacion
por parte de otras entidades de ambito local y la posibilidad de realizar implantaciones on-
premise, sin coste alguno, y sin que haya dependencia de un proveedor determinado. En todos
los desarrollos y aplicaciones se priorizard, en la medida de lo posible, el uso de software libre y
de fuentes abiertas.

La Plataforma tendrd la capacidad futura de ser extensible e interoperable con otros productos
aportados por el Ayuntamiento o por terceros. Estos productos podrian ser otras plataformas
integradas, sistemas de Business Intelligence, Cuadros de Mando, entornos de programacion,
herramientas y entornos de analisis de datos, etc. En particular, la Plataforma deberd poderse
conectar e intercambiar datos con los sistemas de informacion de los adjudicatarios de otros
contratos de servicio en el ambito municipal que, gracias a las clausulas Smart introducidas en
los pliegos técnicos, ya estan compartiendo informacién en tiempo real sobre la ejecucion de
los contratos con el Ayuntamiento a través de interfaces estandar SOAP/REST, asi como las que
se interconectaran en el futuro.

La Plataforma tendra una arquitectura tecnolégica flexible para adaptarse a cambios futuros, y
el detalle de aquellos componentes que se incluyan para extender la solucion minima descrita
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en este pliego y/o amplien la funcionalidad minima del estdndar UNE 178104:2017. Esto incluye
la implantacién de nuevos componentes en la Plataforma que den soporte a casos de uso
comunes de una Smart City, como sistemas de analisis de imagen para, por ejemplo, gestién de
plazas de aparcamiento en via publica, sistemas para la gestion energética de edificios, Medio
Ambientales, etc.

La Plataforma también habrd de poder incorporar soluciones innovadoras que mejoren la
funcionalidad y el rendimiento en la comunicacion con los sensores, debiendo estar basados
siempre en interfaces y tecnologias abiertas, y pasando a ser propiedad del Ayuntamiento a la
finalizacion del contrato, y sin coste alguno para éste, en el caso de ser utilizados.

A continuacidn, se describen los requisitos minimos a cumplir por la Plataforma, en cada una de
las capas de la norma UNE 178104:2017.

5.2.1.3. Capa de Adquisicidn de Datos

La plataforma permitird la integracién con fuentes de datos diversas y con multiples estructuras
a través de un enfoque Big Data. Deberd ser capaz de integrar, entre otras, la informacion
proveniente tanto de sensores/actuadores gestionados por la ciudad (semaforos, luminarias,
riego de parques, etc.), como de dispositivos de los ciudadanos (moviles, etc.), informacion
estructurada, no estructurada y semiestructurada, informacién proveniente de redes sociales,
informacidn proveniente de flujos de datos (datastream), otros sistemas de gestidon Tl como
SCADA, fuentes Big Data (escucha en streaming) o soluciones de gestion implantadas en el
Ayuntamiento.

Este componente abstraera del mecanismo de adquisicion y del origen del dato (dispositivo,
sistema TIC, log,...) permitiendo implantar la semantica de ciudad establecida y validada por el
Ayuntamiento.

Permitira la integracién con protocolos estandarizados de mensajeria abierta M2M y de BBDD,
servicios web y ficheros. Debera ser independiente de la tecnologia de acceso para lo que debera
disponer de conectores especificos con los principales protocolos utilizados en el mundo loT,
entre ellos: HTTP, HTTPS, MQTT, MQTT-S, CoAP, REST y XMPP. Deberd soportar formatos de
archivos estructurados ligeros, como JSON, GEOJSON vy Ultralight 2.0. Deberad soportar
comunicaciones basadas en IPv6 y las conexiones de sensores que hagan uso de protocolos
especializados, tales como 6LoWPAN vy tecnologias de acceso tipo LPWAN como LoRa, NB-loT,
Cat M o Sigfox proveyendo los correspondientes conectores o elementos de integracion.

Deberd ser capaz de incorporar nuevos tipos de protocolos de comunicacion y formatos de
datos, actuales y futuros.

Deberd ser capaz de realizar una adaptacidn, si fuese necesaria, del protocolo utilizado por los
dispositivos, normalizandolo a un lenguaje comun para las aplicaciones que usen la informacion
de la plataforma.

24



FONDO EUROPEO DE DESARROLLO REGIONAL

RIVAS
VACIAMADRID

* *
* *

“UNA MANERA DE HACER EUROPA” RIS

Unién Europea

Deberd permitir la adquisicion de elementos multimedia (fotos, audio, video) que podran incluir
informacidn de georreferenciacidon asociada a los mismos. Esta informacién deberd poder ser
posteriormente analizada para reconocer patrones, por ejemplo, plazas de aparcamiento vacias
en una calle.

Deberd tener capacidad para trabajar con dispositivos conectados por una red privada virtual
(VPN). Los dispositivos conectados en VPN sélo seran visibles desde la pasarela evitando accesos
no deseados desde Internet.

Deberd ser capaz de incorporar datos a través de los protocolos de seguridad SSL y TLS,
especialmente para comunicarse con plataformas intermedias situadas conceptualmente mas
cerca de la sensdrica.

Deberd permitir la incorporacién de informacion procedente de otros sistemas de informacion,
en modo batch y en tiempo real, ya sea a través de procesos de ETL (Extraccion, Transformacion
y Carga), de conexiones a APIs REST y de Web Services, de consultas a otras Bases de Datos, de
conexiones contra buses de integracion internos y externos (ESB - Enterprise Service Buses), etc.

Debera suministrar la informacion a la capa de conocimiento con independencia de los
dispositivos, dando una vista semantica de los datos adquiridos, desacoplada de los protocolos
de adquisicion.

5.2.1.4. Capa de Conocimiento

Esta capa incluird los elementos de tratamiento, gestidn y explotacion de la informacidn. Incluira
maddulos y funcionalidades que permitan acceso a toda la informacién tanto histérica como en
tiempo real.

Se permitira el movimiento de datos entre las distintas capas y entre los elementos internos de
esta capa y dara soporte al tratamiento en tiempo real de los datos recibidos, tanto de la capa
de adquisiciéon, como de la capa de interoperabilidad. La capa de conocimiento deberd
suministrar la informacidn con independencia de los dispositivos, dando una vista semdantica de
los datos adquiridos, desacoplada de los protocolos de adquisicidn.

Para ello, la Plataforma deberd permitir gestionar, editar y ampliar los modelos de datos
definidos para contemplar integraciones futuras, modificaciones y asi permitir, que nuevas
integraciones puedan mapear la informacién de sus servicios a estos modelos de datos definidos
ya en plataforma.

Los datos adquiridos podran ser transformados dentro de esta capa para normalizar la
informacidn e independizarla del tipo de sensor o fuente del dato, y asi tener una semantica de
ciudad y adecuada a los modelos de datos abiertos.

Podra identificar, analizar y reaccionar de forma inmediata a patrones de eventos, y dispondra
de una latencia minima en la generacién de eventos y de un motor de reglas asociadas a los
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patrones. Entre las condiciones para disparar una regla se encontraran, al menos, la
comparaciéon entre variables y atributos de elementos de informacién, de éstos con umbrales
predefinidos, la falta de actualizacién de variables en un periodo determinado, la modificacion
de un atributo, etc. Entre las posibles acciones a realizar en una regla, se debe permitir enviar
correos electrdnicos y SMS, actualizar atributos y variables y el envio de informacién a otras
aplicaciones a través de sus APls.

Dard soporte al tratamiento Batch a través de procesos Extraccidon-Transformacion-Carga (ETL)
y de Extraccion-Carga-Transformacion (ELT).

Dispondra de un componente de Big Data que proporcione: capacidad de analisis vy
procesamiento de grandes cantidades de datos, ejecucion sobre clisteres de nodos hardware y
soporte de virtualizacidon software y contenedores, apoyo en el almacenamiento de ficheros
distribuido y permita la gestion de los clusteres. El Big Data se apoyara sobre una zona de
repositorio de datos, que centralice todos los datos un mismo lugar y permita su acceso en
tiempo real.

Soportara el tratamiento analitico de los datos mediante herramientas de Bl y generacién de
indicadores. Las caracteristicas de la herramienta Bl y de analisis de datos se desarrollan en
mayor detalle en el apartado del Cuadro de mando Integral y BI.

Soportara el tratamiento SIG permitiendo georreferenciacion y consultas geograficas. En este
caso la integracién se hara sobre geoservicios del SIG disponible en el Ayuntamiento, tal y como
se detalla en el apartado sistema de Informacidon Geografica.

Deberd implementar la semantica de ciudad con el fin de facilitar, con respecto a los datos, la
interoperabilidad, la no dependencia de proveedores o servicios, la escalabilidad y la apertura.

Deberdn implementarse las correspondientes politicas de seguridad al acceso de datos.

La plataforma permitira el andlisis semantico de las opiniones publicadas por los ciudadanos en
redes sociales, que producen de forma abierta para su difusion publica, y relacionadas con la
ciudad, y su transformacién en indicadores. Este tipo de analisis permitira adquirir informacion
de las corrientes de opinidon y sentimientos de los ciudadanos y correlacionar la evolucion de
estos indicadores con determinadas politicas.

5.2.1.5. Capa de Interoperabilidad

Esta capa debe contar con una catalogacion e identificacidn de los servicios, mediante el uso de
un registro de servicios. El objetivo es independizar las aplicaciones de la légica de los servicios
que necesitan, asi como facilitar la integracién con los mecanismos actuales de control y
seguimiento.

Permitira la interconexion entre aplicaciones y con otras plataformas.
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La plataforma, a través de la capa de Interoperabilidad, deberd proporcionar unos interfaces
estandares y abiertos que garanticen el envio de datos por parte de los dispositivos y otros
entornos de informacidn y el acceso a los mismos por parte de diferentes aplicativos, tanto en
tiempo real como de manera diferida. En ese sentido, se requerird que dichos interfaces estén
basados en servicios web, preferentemente tecnologias REST.

La plataforma deberd disponer de un mddulo de gestiéon y gobernanza de la interfaces y
definicion de APIs, que permita implantar el paradigma de disefo API-first, que garantice el
disefo de APls seguras, que sea posible conocer qué aplicaciones clientes estan utilizando qué
APls, y que permita generar la especificacién, definicion y explotacion de APIs, mediante
estandares libres.

La plataforma debera contar con la capacidad de afiadir informacién semdntica al intercambio
de mensajes, asi como registrar y explorar la informacién contenida en los datos del mundo real
con interfaces APl REST and Subscribe/Notify en formato JSON.

Todas las APIs y la invocacidon de servicios deberan estar securizadas y ser de facil acceso y uso.
Las APIs deberan soportar diferentes modos de acceso a los datos incluyendo modo Push
(subscripcién y notificacion) y Pull (peticidn y respuesta). También debera permitir consultas
georreferenciadas.

La plataforma deberd incluir un kit de desarrollo sobre APIs para poder construir servicios dentro
de la Capa de Servicios.

Permitird la publicacién de datos en el portal de datos abiertos y transparencia y la puesta a
disposicion de los datos abiertos a través de una API abierta al ciudadano, y convenientemente
descrita.

5.2.1.6. Capa de Servicios

Sobre esta capa se desplegardn las aplicaciones de negocio y los servicios de las diferentes
componentes verticales, presentes y futuros, incluyendo los sistemas de gestidon de cada uno de
ellos, esto es, desde la propia plataforma deben poder gestionarse y controlarse los elementos
hardware y sensores que se empleen en los verticales.

Para ello, debera suministrarse e instalarse una solucién que permita el seguimiento y gestion
de los diferentes elementos sensorizados. La solucidon aportada deberd dar respuesta a los
requisitos minimos de recogida de informacion y control de los elementos implantados, y
permitira visualizar de forma georreferenciada sobre el SIG municipal todos los elementos
gestionados de cada uno de los verticales, quedando localizados fisicamente, y monitorizdndose
en tiempo real sobre éste el detalle del estado del mismo. En cualquier caso, el “look and feel”
de la solucidn global debera ser homogéneo y la gestidn de usuarios sera Unica y centralizada
para toda la solucion.
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Las aplicaciones de negocio se comunicaran con la plataforma intercambiando datos a través de
los interfaces estandar de la capa de interoperabilidad, y reaccionando ante estimulos en tiempo
real, producidos por cambios en los datos contenidos en otras aplicaciones de negocio o en la
propia plataforma, actuando esta ultima como punto de interconexion centralizado entre las
aplicaciones. La propia plataforma también sera capaz de reaccionar ante eventos producidos
en la capa de servicios, a través del motor de reglas de la capa de conocimiento.

5.2.1.7. Capa de Soporte

La plataforma deberd contar con una capa de soporte que ofrezca al menos servicios de
auditoria, monitorizacién y seguridad.

Deberd tener la capacidad de realizar una monitorizacién y control de las actividades realizadas
por los usuarios y los diversos componentes que componen la plataforma. Debera poder generar
informes de actividad y auditorias de las actividades de cada usuario o grupos de usuarios.
Ademas, se debe tener la posibilidad de generar informes de gestién que permitan conocer, por
ejemplo, estadisticas de acceso a componentes con interfaz de usuario, como el Cuadro de
Mando o el Portal de Datos abiertos.

Deberd poder gestionar los elementos de la capa de adquisicion de datos, mediante una
comunicacion bidireccional de los dispositivos, permitiendo su gestidony parametrizacion, a
través del envio comandos de control, modificacion de configuracidn o actualizacién de software
a los dispositivos integrados. Esta gestion serd centralizada, teniendo la capacidad de actuar
sobre dispositivos individuales o grupos de ellos.

La plataforma incluird un sistema de gestion de usuarios con al menos dos perfiles: perfil
administrador y perfil de consulta. Los usuarios podran gestionar la informacién y los elementos
integrados en la plataforma. La gestion de usuarios estard integrada con el sistema de
autenticacidn LDAP corporativo municipal.

Debera recibir, tratar, visualizar, monitorizar y gestionar los distintos servicios y sistemas que se
integren proporcionando una visién unica y centralizada

La Capa de Soporte se podra apoyar sobre el componente de Cuadros de Mando para mostrar
los indicadores de seguimiento propios del proyecto Plataforma Riv@smart, que se definan en
la fase de lanzamiento.

5.2.1.8. Cuadro de Mando Integral y Business Intelligence

Una parte fundamental de la Plataforma es la generacién y tratamiento de la informacion para
su puesta a disposicidon de los gestores, facilitando asi la toma de decisiones estratégicas, tacticas
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y operacionales, y la transparencia y efectividad de las actuaciones. Con este objetivo, se plantea
la definicion, diseiio y desarrollo de un Cuadro de Mando Integral, basado en un sistema de
Business Intelligence (en adelante, Bl) integrado en la Plataforma Riv@smart que, accediendo
los almacenes de datos de la misma, relacione toda la informacién disponible de servicios y
sistemas integrados, con el objetivo final de mostrar en una vista unificada una serie de
indicadores de distinta indole: servicios urbanos, medioambientales, sociopoliticos, culturales,
etc. que favorezcan la optimizacién de procesos de gestidn y la toma de decisiones.

A pesar de que en el presente pliego se haga referencia a un Unico sistema de Cuadro de Mando
Integral, dado que éste estd destinado tanto a los niveles directivos estratégico, tactico y
operacional, puede estar compuesto de varios productos diferentes. Para el nivel operativo, se
requerira informacion precisa y mayoritariamente interna, con indicadores de seguimiento de
tiempo real o cuasi-real, con un bajo nivel de agregacion, incluyendo la posibilidad de generar
informes. Para el nivel estratégico se requerird informacién con alto nivel de agregacién, muy
visual y de fuentes internas y externas (encuestas de satisfaccion ciudadana, datos de paro, n®
de turistas, quejas en Redes Sociales, etc.), accesible desde moévil o Tablet. El nivel tactico
también requiere informacién muy visual, pero un nivel de agregacién menor que el nivel
estratégico, con origen de la informacién predominantemente interno. No habra limitacién de
licencias de usuario en ninguno de los 3 niveles, incluso para poder ser utilizados por todos los
funcionarios municipales.

Igualmente, la Plataforma debera proporcionar un Cuadro de Mando, que supondra la
organizacion y publicacién en la web “Rivasciudad.es”, en el que la ciudadania podra, sin
ninguna restriccién de acceso ni pago por uso, consultar los informes y analisis de datos,
mediante el cruce y filtrado de conjunto de datos. El Ayuntamiento podra decidir qué datos
almacenados en la Plataforma considerara publicos y disponibles para su analisis para la
ciudadania, y cuadles seran confidenciales y accesibles Unicamente desde Cuadros de Mando
gestién, pudiéndose emplear para ello los datos contenidos en el repositorio del Portal de Datos
Abiertos. Este Cuadro de Mando ciudadano tendrd soporte para mostrar la informacion de
manera geografica.

La plataforma dispondra de un visor unico de ciudad (cuadro de mando concreto), que permita
ver en tiempo real, en un videowall, por ejemplo, la situacion de la ciudad en tiempo real, en
aquellos ambitos que se estime oportuno, como trafico, contaminacién, incidencias en via
publica, etc.

5.2.1.9. Requisitos del sistema de Business Intelligence

Debe permitir el acceso universal a todo tipo de fuentes de datos, sin limitaciones o
dependencias condicionadas por el sistema de BI, tanto a fuentes internas en la Plataforma
como a otras fuentes ajenas a la misma. Para ello debe disponer de mddulos ETL integrados,
que permitan el acceso a diferentes tipos de bases de datos relacionales y no relacionales,
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ecosistemas Big Data, web services, CSVs, etc... de forma abierta, sin preferencia o configuracion
inicial para determinadas Bases de Datos o sistemas de metadatos.

Entre los médulos que debe incluir desde el punto de vista analitico, como minimo, seran los
siguientes:

- Moddulo de Data Discovery, permitiendo que un usuario sin conocimientos avanzados a
nivel técnico pueda construirse sus propios Cuadros de Mando desde cualquier fuente,
asi como poder compartir con otros usuarios.

- Moddulo de informes Adhoc, permitiendo que un usuario final sin conocimientos
avanzados, pueda construir sus propios informes, incluyendo la posibilidad de planificar
la ejecucién periddica de los mismos y el envio automatizado, en diferentes formatos:
Web, Excel, pdf,...

Permitira la conexion de herramientas, sistemas y productos externos a la plataforma
Riv@smart para el andlisis visual y tratamiento de datos que se encuentren almacenados, tanto
en los sistemas de informacion on-premise y on-cloud del Ayuntamiento como en la plataforma
Riv@smart, sin necesidad de duplicar los repositorios de datos para asi facilitar los andlisis en
tiempo real.

5.2.1.10. Diseiio conceptual del Cuadro de Mando

La herramienta deberd ser capaz de mostrar informacién en forma de informes, resimenes,
estadisticas y graficos, que permitan de un simple vistazo realizar el seguimiento de los
diferentes indicadores, de forma sencilla e intuitiva mediante tecnologia drag&drop, una vez
incorporados los conjuntos de datos a su repositorio. Para cada indicador, y panel de
indicadores, se podra definir un sistema de semdforos y graficos que, combinado con un sencillo
codigo de colores, permitira al usuario interpretar, visual e intuitivamente, los datos.

La plataforma de Bl sobre la que se construyan los cuadros de mando y en donde los indicadores
se integrardn permitira:

- Criterios de agrupacion ldgica de los servicios municipales mediante una estructura
piramidal.

- La parametrizacidn, para cada indicador, de los valores recopilados y documentados
sobre cada uno de ellos dentro del Catdlogo de Indicadores que genere el adjudicatario
de todos los lotes (indicar numero y automaticos, por vertical, etc..). Entre otros campos,
permitira incluir informacion sobre limites, tolerancias, umbrales y valores objetivo, de
forma que se puedan conocer las desviaciones respecto a esos valores de referencia.
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5.2.1.11. Requisitos funcionales del Cuadro de Mando

La Plataforma Riv@smart contara con un cuadro de mando integral basado en una solucién de
Bl que permita la generacién de un cuadro de mando global, asi como cuadros de mando
particularizados y personalizados para cada usuario, con las siguientes caracteristicas:

- La solucién subyacente debe facilitar la modelizaciéon y construccién del sistema de
explotacién de la informacion e implementacién de indicadores, es decir, el Cuadro de
Mando Integral.

- La Herramienta de Cuadro de Mando debe permitir la explotacion de los indicadores
(KPIs) provenientes de los diferentes servicios y sistemas que se integren en la
plataforma, para el andlisis y seguimiento de sus diferentes servicios y sistemas desde
una perspectiva operativa y dinamica y no solamente estatica. Se deberd poder
explotar toda la informacién integrada en la Plataforma y establecer umbrales de alerta.

Incluira la administracion de informes, usuarios y permisos, tales como: realizacién de consultas,
creaciéon de informes, creacién de cuadros de mando, etc. integrada en un Unico interfaz,
aunque restringido a los permisos y las preferencias que tenga el usuario que accede. Toda
funcionalidad relativa a usuarios generadores y consumidores de informes como: realizacién de
consultas, creacion de informes, creacién de cuadros de mando, etc. estara restringida a los
permisos y las preferencias del usuario que accede a los mismos.

Dispondra de una interfaz intuitiva y de facil uso para todas las funcionalidades que ofrezca, asi
como navegacion jerarquica organizada, de forma que el usuario sea autosuficiente en la
utilizacion de la misma. Debe ser especialmente usable en las funcionalidades relativas a la
creacion y consulta de informes e incorporacion de fuentes para explotar la informacidn por
parte del Cuadro de Mando Integral, mediante la funcionalidad “drag & drop”.

Deberd ser accesible via web y debera ser responsive, de forma que se pueda visualizar en los
diferentes tipos de dispositivos (dispositivos tipo escritorio, tabletas, teléfonos maviles, etc.) y
se adapte al tamafio y formato de estos dispositivos. Para ello, no debe requerir la instalacidn
de ningun software adicional.

Deberd permitir la consulta de los datos histéricos para su comparaciéon con los datos actuales,
cuando el usuario realice la consulta a través de las opciones habilitadas.

Se podra configurar el Cuadro de Mando para fijar umbrales superiores e inferiores en cada
indicador. En el caso de superacién de dichos umbrales, de manera dinamica, la herramienta
remarcara con un cédigo de colores previamente establecido este hecho.

Dispondra de envio de alertas o avisos que se distribuyan via correo electrénico a los usuarios
que se considere oportuno, en respuesta a eventos predefinidos, ya sean faltas temporales de
disponibilidad de la Herramienta de Cuadro de Mando o mensajes de avisos en funcién de los
eventos que se determinen, asociados a los indicadores, por ejemplo, el envio de un mensaje a
los destinatarios definidos al sobrepasar un indicador un determinado umbral.
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La herramienta debera ser capaz, una vez incorporados los conjuntos de datos a la misma, de
poder montar Cuadros de Mando en cuestidon de minutos, mediante tecnologias de drag&drop,
y creacién de paneles reutilizables o widgets. Asimismo, dichos widgets, una vez montados en
un Cuadro de Mando, estara relacionados entre si de tal forma que, una vez se aplique un o
varios filtros en uno de ellos, los otros se refresquen automaticamente aplicando los mismos
filtros, incluyendo widgets que muestren informacidn geogréfica.

Facilitard la administraciéon de la propia solucién de BIl, permitiendo procedimientos de
recuperacion, eliminacién de objetos y elementos en funcidn de su antigliedad a partir de una
determinada fecha, conforme a los criterios definidos por los usuarios administradores.

El Cuadro de Mando debera tener la capacidad de realizar una monitorizacion y control de las
actividades realizadas por los usuarios, generando informes de actividad y auditorias de las
actividades de cada usuario o grupos de usuarios. Ademas, se debe permitir informes de gestion
gue permitan ver por ejemplo estadisticas de consulta de los informes. Todas estas consultas
relativas a la monitorizacién deben poder realizarse a través de un interfaz que sea amigable y
facilmente utilizable para el usuario.

5.2.1.12. Creacidn y edicidon de informes

A continuacion, se indican los requisitos minimos que deben tener la aplicacion de generacion
de informes:

Los informes han de ser dinamicos y deben poseer filtros u otras opciones de seleccién para
facilitar el andlisis de los indicadores presentados en ellos.

Los filtros permitiran al usuario seleccionar las dimensiones que correspondan segun el informe
y que pueden ser entre otros: dimensiones temporales (mes, trimestre, afo, etc.), geograficas
(distrito, barrio, area, etc.), ambito organizativo (area, delegacidn, servicio, seccion, etc.), por
destinatario (ciudadanos, empresas, etc.).

Estos filtros podran ser activados en funcién de la disponibilidad de informacidn.

La interfaz proporcionard la funcionalidad de previsualizacion de los informes, al menos del
formato de los mismos, durante la definicidn y creacion del informe.

Los informes podran incorporar gran cantidad de elementos y objetos y combinaciones de ellos,
tales como: cuadros de texto, mapas geograficos, mapas de barras, de relleno y mixtos (que
combinen las dos opciones anteriores), diferentes tipos de graficos (tales como columnas, barras
horizontales, barras verticales, lineas, circulares, dispersion o puntos, areas, anillos, radial,
superficie, burbujas, cotizaciones, cilindro, cénico, piramidal en 2 y 3 dimensiones, etc.).

La solucién de Bl permitird crear informes que combinen objetos de distintos informes ya
definidos.
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La solucion de Bl permitira elementos calculados en tiempo real sin requerir desarrollo adicional
para ello (por ejemplo, suma de los valores de dos indicadores).

Permitira a un usuario con permisos poder crear plantillas de informes que seran almacenadas
en el repositorio de solucidn para que estén disponibles para otros usuarios que deseen generar
un informe basdndose en esa plantilla. Las plantillas podran ser adaptadas a las necesidades
concretas de cada usuario.

5.2.1.13. Consulta y visualizacidon en navegadores web convencionales

Los informes deberdn presentar la informacién que contengan actualizada en el momento de la
consulta o de la udltima actualizacién, con la periodicidad establecida en los procesos
correspondientes.

Deberd permitir la consulta de los informes que asi se determinen en modo “desconectado”, es
decir, cuando no esté disponible la informacion de dispositivos en tiempo real. Cuando no exista
conexiodn a las fuentes de datos, los informes que se consulten seguirdn manteniendo un cierto
nivel de dinamismo y se permitira el filtrado u otras opciones de seleccién de las variables que
se definan. Si la visualizacion de los informes de forma desconectada requiere software
adicional, éste debera estar incluido en la propuesta del adjudicatario.

En el disefio propuesto de Cuadro de Mando se tendrdn en cuenta criterios de los Servicios
Municipales del Ayuntamiento, tratando de que dichos criterios tengan un sentido y vigencia
temporal mas alla de las estructuras organizativas que en determinado momento se tengan en
el Ayuntamiento, de modo que el impacto de los cambios organizativos sobre ellos y los costes
de mantenimiento del Cuadro de Mando que en base a ellos se disefie se minimicen.

5.2.1.14. Herramienta de andlisis de datos

La Plataforma ofrecera una herramienta analitica, intimamente ligada al Cuadro de Mando o
incluida en este, que permitird a usuarios con perfiles de Cientificos de Datos inspeccionar,
limpiar y transformar los datos contenidos en toda la Plataforma, y en particular en el entorno
de Big Data, para generar informes con informacion util para la toma de decisiones, a través de
algoritmos de verificacidn, descubrimiento y prediccion.

Ofrecerd una interfaz de usuario, preferiblemente visual, y un entorno de programacion con
soporte a los lenguajes mas caracteristicos del analisis de datos.

Asimismo, conjuntamente con el componente de Big Data, dispondra de todos aquellos médulos
software y hardware necesarios para que el procesamiento Data pueda hacerse en tiempo real,
o cuasi-real.
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5.2.1.15. Big Data

La Plataforma requerird el tratamiento tanto de la informacidon actual como histdrica, sin ningun
limite temporal o espacial. Es por ello que se requiere de componente que ofrezca un entorno
de Big Data que permita el almacenamiento masivo de datos de multiples fuentes, con tipologia
y estructura variada, asi como su analisis y explotacién empleando algoritmos optimizados para
tratar con grandes volumenes de datos de forma eficiente.

Este componente serd plenamente funcional, sin limitaciones de uso en ninguno de sus
componentes.

Opcionalmente, la plataforma incluira un motor de alto rendimiento de consultas BBDD para
realizar tratamiento de datos en tiempo real.

5.2.1.16. Portal de Datos Abiertos

La informacion almacenada en la plataforma podra ponerse a disposicidn para su publicacién en
los diferentes portales de datos abiertos de los organismos publicos competentes y a través de
un Portal de Datos Abiertos desplegado en la Plataforma Riv@smart. Para ello, la plataforma
permitira publicar aquellos datos que se establezcan como “abiertos” de modo que los
principales conjuntos de datos generados queden a disposicién del ciudadano en un formato
estructurado no propietario, como CSV, pero preferiblemente con capacidad de incluir
esquemas de metadatos, como RDF.

En la construccién de los conjuntos de datos, la plataforma debera poder cumplir con la Norma
Técnica de Interoperabilidad para la Reutilizacidon de Recursos de la Informacion y asegurarse
del cumplimiento de la normativa que se aplique en cada caso.

Para ello, el adjudicatario desplegara un componente CKAN (o equivalente) que sirva para el
almacenamiento y distribucion de los datos, un Portal de Datos Abiertos que acceda al
repositorio, integrado dentro del Portal Corporativo y con el mismo “Look and Feel”, y una serie
de APIs para el acceso a los datos abiertos de manera automatizada por aplicaciones de terceros
a través de protocolos estandarizados como SPARQL. Los accesos al Portal de Datos Abiertos,
asi como a las APIs publicas, se realizara a través del protocolo SSL, TLS o similar.

El Portal se encontrara alojado dentro del dominio rivasciudad.es, tendra capacidades de
mostrar la informacion geograficamente posicionada, de mostrar informacion en tiempo real y
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en series histdricas. Estara lo mas integrado posible con el resto de ecosistema tecnoldgico
municipal.

El portal permitirad obtener informacion de su grado de utilizacidn por parte de la ciudadania, y
permitir a la misma contactar con el servicio municipal responsable de los datos para realizar
consultas y sugerencias, y asi mejorar la calidad de los datos.

Se considera como requisito obligatorio que la plataforma permita la publicacién de datos
abiertos en formato reutilizable con un grado de accesibilidad de al menos tres estrellas segun
la clasificacidn de las cinco estrellas del Open Linked Data (formato estructurado no propietario,
como pueda ser el formato CSV). Se considera como requisito opcional que el portal permita
alcanzar 4 y 5 estrellas dentro de dicha clasificacidn.

5.2.1.17. Sistema de informacién geografica

El sistema de informacidn geografica corporativo municipal (SIG) existente en el Ayuntamiento
de Rivas Vaciamadrid estd basado en arquitectura de ArcGIS Enterprise de ESRI. El sistema
dispone de un APl REST para el acceso directo a objetos almacenados en la geodatabase
municipal. Esto permite la integracién con aplicaciones que requieran funcionalidades
geoespaciales.

Se requerira que la soluciéon tecnoldgica utilice el SIG Municipal para representar informacion
geografica, asi como para realizar tratamientos de andlisis de datos espaciales, para que de esta
forma la informacién quede geograficamente posicionada en el aplicativo corporativo, que
ademads, por su arquitectura de servicios, sera posible reutilizar esa informacién en otros
ambitos de los Servicios Municipales.

La herramienta de analisis de datos de la Plataforma debera apoyarse en el SIG Municipal para
realizar analisis que involucren un componente geografico, como, por ejemplo, agregacion de
puntos, busqueda de entidades cercanas a un punto, descubrimiento de patrones, calculo de
densidades, zonas de influencia, etc.

La Plataforma permitird georreferenciar en el SIG Municipal, en UTM Huso 30N ETRS89, todos
los activos que se almacenen en ella, generando nuevas capas de informacién geografica,
mediante el uso del API REST. Esta integracion para la ingesta de estos activos, estaticos y en
movimiento, en el SIG Municipal se debera realizar configurando el conector correspondiente
del componente ArcGIS GeoEvent Server o bien desarrollando un conector personalizado, en
caso de que sea necesario.

35



FONDO EUROPEO DE DESARROLLO REGIONAL

RIVAS
VACIAMADRID

* *
* *

“UNA MANERA DE HACER EUROPA” RIS

Unién Europea

5.2.1.18. Instancias de Plataforma

El adjudicatario deberd poner a disposicidon del Ayuntamiento de Rivas Vaciamadrid al menos 2
(Prey pro) instancias de la Plataforma Riv@smart, una disponible para el propio Ayuntamiento
y otra para su uso por parte del entorno de innovacién local, con fines académicos, de
investigacion o de apoyo al emprendimiento tecnolégico local, como soporte principalmente a
los proyectos de innovacion europeos y nacionales en los que participe el Ayuntamiento. El
adjudicatario ofrecera ademas soporte para la instalacién de, al menos, 1 instancia completa de
la Plataforma en modalidad on-premise-nube en organismos publicos como, por ejemplo, otras
Administraciones Publicas, universidades y centros de investigacién.

En el supuesto que la empresa adjudicataria haya ofertado mas instancias en la nube, deberd
ofrecer soporte para la instalacién de una instancia completa en modalidad on-premise, en una
relacion de 1 a 1, es decir, por cada instancia en la nube ofertada de manera adicional debera
dar soporte a la instalacion de una instancia en modo on-premise.

Serd el Ayuntamiento el que decida qué otras organizaciones dispondrdn de sus propias
instancias en local y en la nube, y cuando dejardn de tener acceso a las instancias en la nube, asi
como cudl sera el destino de los datos almacenados en esas otras instancias, pudiendo ser estos
totalmente descartados, entregados al Ayuntamiento para su uso posterior o directamente
incorporados en la instancia de la Plataforma Riv@smart que emplea el Ayuntamiento.

Poder disponer de estas instancias permitird al Ayuntamiento crear sinergias con el ecosistema
de innovacion local, y actuar como incubadora de ideas tecnolégica en el campo de las Ciudades
Inteligentes y Sostenibles, y fomentar el conocimiento y difusién de la Plataforma Riv@smart.

Serd posible transferir datos e informacion entre instancias, para facilitar de esta forma la
realizacion pruebas, homologaciones y certificaciones de productos y aplicaciones en la
Plataforma Riv@smart. El conjunto de datos a transferir entre instancias, podra ser la totalidad
de datos de una a la otra, o un subconjunto de ellos, ya sea dividiéndolos por componentes
donde estan almacenados (Big Data, Portal de datos abiertos, etc.), por temdticas (movilidad,
meteorologia, patrimonio, etc.), o por componentes y tematicas. Las transferencias podran ser
en tiempo real, manteniendo las instancias sincronizadas, o en segundo plano, tras la activacidn
de una nueva instancia.

5.2.1.19. Integraciones y desarrollos realizados por terceros

La Plataforma deberd contar con un entorno de desarrollo abierto y accesible por terceros, uno
de preproduccion y otro de produccién. En todos los entornos las funcionalidades seran las
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mismas. Es por ello que la Plataforma se ofrecera en modo PaaS, entendida esta modalidad
como un marco de desarrollo para facilitar la creacién de aplicaciones, esencialmente de
integracién de datos, mediante la utilizaciéon de los componentes de software integrados.

La plataforma permitira realizar pruebas de los desarrollos en cada uno de los entornos,
habiéndose de validar los despliegues antes de progresar al entorno siguiente. En particular,
debera permitir realizar comprobaciones funcionales y no funcionales del software, a través de
pruebas unitarias, de integracion, de carga y estrés, de rendimiento, de navegacién, de
regresion, de comportamiento, etc., y de la interoperabilidad entre los diferentes componentes.

Todo el proceso de extraccion, transformacién y carga de la informacion en Plataforma deberd
contar con instrumentos de control y auditoria (logs, monitorizacién, etc.) que permitan hacer
una deteccion temprana y gestion eficaz de los errores que pudieran darse durante el mismo y
de las medidas correctoras/mitigadoras que sean de aplicacidn en cada caso para minimizar el
impacto del fallo.

debera proporcionar un sistema de integracion y despliegue continuo y evolutivo (CI/CD, por
sus siglas en inglés), que facilite los despliegues rapidos de software en la plataforma, los ciclos
cortos de desarrollo y el paso automadtico o cuasi-automatico entre los distintos entornos
cuando se superen las pertinentes pruebas (unitarias, de integracion, de sistema, de aceptacion,
de regresion, etc.), mediante la infraestructura que se considere necesaria, como repositorios
centralizados de cédigo fuente, sistema de pruebas automadticas de software e infraestructura
de virtualizacién a través de contenedores.

5.2.1.20. Comunicaciones

El adjudicatario sera el responsable de garantizar todas las comunicaciones en las que
intervenga la Plataforma, con la colaboracién y validacidon del Ayuntamiento. Esto es, debera
proveer, gestionar y optimizar las comunicaciones entre los sistemas municipales y la
Plataforma, en cada una de sus capas, y deberd asegurar que se implementan las
correspondientes medidas de seguridad que garanticen la confidencialidad, integridad,
disponibilidad de las mismas.

Con respecto a la sensérica, el Ayuntamiento dispone varios endpoint con el que se comunican
los sensores desplegados en campo, y cuyas comunicaciones estan protegidas por un protocolo
VPN o equivalente. Estos endpoint redirigira las peticiones a la Plataforma desplegada por el
adjudicatario a través del canal de comunicacién que éste implante entre su Centro de Proceso
de Datos vy la infraestructura municipal. Desde la Plataforma se debera poder acceder a los
sensores desplegados en campo para enviarles comandos y actualizaciones de estado vy
firmware.
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En cualquier caso, este apartado no tiene cardcter exhaustivo, dada la casuistica que puede
surgir, y el adjudicatario deberad estar preparado para resolver cualquier problema con las
comunicaciones que recaiga dentro de su ambito, cumpliendo con los Acuerdos de Nivel de
Servicio definidos en este pliego.

5.2.1.21. Infraestructura subyacente y Plan de devolucidn del servicio

La Plataforma debera estar basada en una infraestructura tal, que facilite su futura migracion al
final del contrato, ya sea a un sistema de nube privada propio del Ayuntamiento, a un sistema
hibrido, a la nube de otro proveedor, o incluso a un sistema multinube, donde se tenga repartido
la Plataforma en 2 o 3 nubes de distintos proveedores, sin que la cantidad de nubes utilizada sea
un elemento limitante.

Para ello, la Plataforma debera emplear algin sistema de virtualizacién completo, portable y
flexible que permita mover contenedores y/o maquinas virtuales a otros entornos, con el mayor
nivel de abstraccidon posible, que reduzca las dependencias entre los componentes software
propios de la Plataforma y el hardware subyacente, sistemas operativos y librerias software,
como Docker o similar, y que esté consolidado como estandar en el mercado.

Dado lo novedoso en entornos de produccion de las tecnologias subyacentes a la Plataforma
exigidas, y que su necesidad se fundamenta para no limitar la evoluciéon de la Plataforma tras la
finalizacion del contrato y en reducir la dependencia con respecto a los proveedores de la
misma, este requisito se exigira antes de la fase de devolucién del Servicio, detallada en el
siguiente apartado.

Por ello, el adjudicatario desarrollard un Plan de Devolucidn del Servicio, que se ejecutara en
dicha fase, y que facilite la migracién a otra Plataforma al final del contrato, ya sea a otro
proveedor o a una implantacion on-premise en las dependencias municipales. El Plan estard
completamente definido antes del arranque de la ultima fase.

El Plan de Devolucion del Servicio debera garantizar el retorno, no solo de la infraestructura
software, sino también de su configuracidn, de los datos municipales, de toda la documentacién
generada y del cédigo fuente desarrollado durante la vigencia de este contrato. Debera detallar
el proceso de implantacién de dicha infraestructura software y los datos, en otro entorno fisico,
especificando, al menos, el orden de las tareas, los requisitos hardware y software, la
configuraciéon software requerida para el despliegue de los componentes, y los riesgos que se
pueden presentar que dificulten el proceso y como mitigarlos.

El uso de sistemas de virtualizacién no debe impedir que los elementos que formen parte de
interfaces de usuario de la Plataforma tengan tiempos de respuesta razonables, que ayuden a
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incrementar la usabilidad. Para ello, se deberd dimensionar correctamente la infraestructura
subyacente.

El adjudicatario deberd informar al Ayuntamiento, con una cadencia de 3 meses, sobre el
numero de maquinas fisicas, virtuales o contenedores dedicados para este contrato, su grado
de utilizacidn por parte del Ayuntamiento y versiones instaladas de cada componente que forme
parte de la Plataforma.

5.2.1.22. Seguridad

El adjudicatario deberd definir e implementar la correspondiente securizacidon para todos los
componentes y funcionalidades objeto del presente lote. La arquitectura de seguridad definira
el hardware, software, protocolos y politicas para crear el entorno sobre el que los elementos
de la plataforma funcionen de forma fiable, segura y con alta calidad.

El adjudicatario definird una politica de seguridad que se actualizara en funcidn de los cambios
gue haya en la ejecucion del contrato.

La politica de seguridad debera cubrir, al menos:

- Autenticacién y autorizacién.

- Seguridad en las comunicaciones y securizacién de todos los elementos desplegados
en los diferentes componentes, en especial las comunicaciones entre la capa de
sensorizacion y los componentes de la Plataforma.

- Monitorizacién e integridad del sistema.

- Registro de logs centralizado.

- Backup, restoring y duplicado de datos.

- Mecanismos de anonimizarian de datos.

Las politicas de seguridad que se establezcan deberan girar sobre las dimensiones establecidas
en el Real Decreto 3/2010 de Esquema Nacional de Seguridad (ENS): confidencialidad,
integridad, autenticidad, trazabilidad y disponibilidad; y cumplir con lo establecido en la
normativa de privacidad de datos de caracter personal.

5.2.1.23. BBDD Unica de Ciudad.

Se entiende como Base de Datos Unificada aquella Bases de Datos donde se van a centralizar
todos los datos comunes necesarios por todas las aplicaciones a integrar en el Ayuntamiento de
Rivas.

En este apartado, la empresa adjudicataria deberd realizar el desarrollo de una BBDD Unificada
de ciudad que sirva como Unico elemento de identificacidon de todos los aplicativos municipales,
en base a las Bases de Datos existentes del Ayuntamiento.
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La empresa adjudicataria se encargara del disefio e implementacidn del modelo de entidad-
relacion de la Base de Datos Unificada. Debera contemplar todas las entidades que actualmente
estan en uso por las aplicaciones existentes del Ayuntamiento de Rivas Vaciamadrid y su
correcto funcionamiento.

La BBDD Unificada, deberd estar fisicamente en las dependencias del Ayuntamiento de Rivas.

La BBDD Unificada de referencia, se debera dividir en 3 apartados relacionados con Terceros,
Territorio y Organigrama Municipal. Estos apartados podran coincidir en busquedas y se
estableceran las jerarquias oportunas que estime el Ayuntamiento de Rivas Vaciamadrid.

Cualquier elemento de la BBDD Unificada que necesite ser geoposicionado debe cumplir con los
requerimientos técnicos de la Oficina de Informacién Territorial del Ayuntamiento de Rivas
Vaciamadrid.

Podr3, si es necesario, contar con la geodatabase corporativa para la base de elementos con
geoposicionamiento.

La BBDD Unificada, deberd incluir los Datos de las distintas Bases de Datos del Ayuntamiento de
Rivas ya existentes necesarios para el correcto funcionamiento.

El acceso para (consultas, altas, bajas y modificaciones) a esta BBDD Unificada se realizara
mediante APl REST, que servird de conector para las aplicaciones a integrar, con lo cual es
necesaria la creacion de dicho API por la empresa adjudicataria y su correcto funcionamiento.

Todas las aplicaciones, que necesiten utilizar la BBDD Unificada, para la integracién en el
Ayuntamiento de Rivas, deben poder adaptarse para la utilizacién de dicho API.

Para Altas, Bajas y Modificaciones de la BBDD Unificada es necesario un acceso de forma
Unificada, mientras para Consultas se podra realizar un acceso masivo.

Cualquier actualizacidn de una Base de Datos de una Aplicacién de terceros, deberd
sincronizarse con los datos comunes integrados con la BBDD Unificada, siempre a través del API.

Cualquier aplicacion de terceros que utilice datos comunes pertenecientes a entidades del
Ayuntamiento, podra escuchar actualizaciones de la BBDD Unificada, para su actualizacion,
siempre mediante el API.

La BBDD Unificada junto con el APl REST, deberd basarse en estandares para poder facilitar el
acceso de una manera sencilla de aplicaciones de terceros.

La BBDD Unificada junto con el API REST, tiene que poder actualizarse, ser flexible y tener la
capacidad de seguir creciendo en el futuro, seguin las necesidades del Ayto. Rivas. Sera necesario
entregar la documentacion y formar a los Técnicos Municipales para futuras ampliaciones o
modificaciones.

A continuacidn se muestra el disefio de diagrama de la BBDD Unificada:
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El licitador debera de realizar una propuestas de altas, bajas modificaciones, asi como el
proceso de duplicados o datos inconsistentes de BBDD mediante un interface web o aplicaciéon
amigable para la depuracidn en el caso de datos repetidos, inconsistentes e incluso enviar
avisos automaticos en el caso de que se produzcan.

El licitador debera asumir la adaptacion de cuantos APIs sean necesarias para la integracion de
todos los aplicativos que actualmente dispone el Ayuntamiento o futuras. La propuesta debe
de ser flexible y adaptable a nuevas necesidades, por lo que se debera detallar la propuesta
técnica para acometer la unificacion de todas las bases municipales.

5.2.2. Apartado 2: APLICACION DE LAS TIC'S PARA LA MEJORA DEL TRANSPORTE PUBLICO Y
LA MOVILIDAD EN EL MUNICIPIO APLICANDO LAS TIC'S

En este apartado se pretende integrar y digitalizar todos los apartados que se detallan a
continuacién para mejorar la movilidad en el municipio, asi como tener la informacion
actualizada y automatizada del apartado Smart Mobilty de la Ciudad.
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Principalmente el Ayuntamiento de Rivas Vaciamadrid con un grado de planificacion estratégica
alto, quiere evolucionar los siguientes indicadores:

e Grado de Madurez tecnoldgico del servicio.
e Grado de Transparencia del servicio.
e Grado de Interaccion ciudadana del servicio

e Grado de control y seguimiento del servicio.

Los servicios que se pretende integrar de forma automatizada son los siguientes:

A. Gestion de los medios de transporte de viajeros

Actualmente, el Sistema de Transportes es proporcionado por el CTM. El CTM proporcionara

una API de conexidn con el sistema detallado y documentado, permitiendo asi que el sistema
de autobuses de Rivas Vaciamadrid objeto de la licitacidn, obtenga la informacidn necesaria 'y
muestre la informacidn correspondiente a cada linea que opere en las paradas.

Al igual sucede con Metro en Rivas Vaciamadrid, el licitador debera de conectar con el APl de
Metro.

B. Gestion de red de bicicletas publicas

El Sistema de red de bicicletas publica es BicinRivas. El licitador proporcionard una API de
conexién con el sistema detallado y documentado, permitiendo asi que el sistema BicinRivas de
Rivas Vaciamadrid , obtenga la informacidn necesaria y muestre la informacién correspondiente
a estacion de bicicletas y estado.

C. Gestion de puntos de recarga de vehiculos eléctrico
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El sistema actual de los puntos de recarga es Electromaps. Actualmente el Ayuntamiento
dispone de 9 puntos de recarga, mas 8 nuevos puntos en proceso de adjudicacién. Para todos
estos puntos el licitador proporcionara una APl de conexién con el sistema detallado y
documentado, permitiendo asi que los sistemas de los puntos de recarga del Ayuntamiento de
Rivas Vaciamadrid , obtenga la informacién necesaria y muestre la informacion correspondiente
a estacion de bicicletas y estado.

D. Control del trafico y Aforos

El Ayuntamiento dispone de cdmaras con analitica de video inteligente que permiten el conteo
de las entradas y salidas del municipio de la ciudad. Para todos estos puntos el licitador
proporcionard una API de conexién con el sistema detallado y documentado, permitiendo asi
que los sistemas de los puntos de recarga del Ayuntamiento de Rivas Vaciamadrid , obtenga la
informacidn necesaria y muestre la informacion correspondiente al nimero de vehiculos, tipos
por horasy franjas horaria para la planificacidon y estado en tiempo real e histérico del municipio.

Las cdmaras principalmente utilizadas para estos fines son de los fabricantes Avigilon y Bosch
que disponen de sdk especificos, asi como su propias plataformas de gestién. También se
disponen de aplicaciones web de monitorizacion de aforos de edificios y seguimientos del
trafico.

Ayto Aforo to Di: cia Social Ayto Aforo Y hic ... | Atasco Cruce Calle Torno

] 0

last 10 minutes

mendros Salida G/Almendros

1

last 10 minutes last 10 minutes last 10 minutes. last 10 minutes last 10 minutes

El licitador propondra propuestas de integracion con Apis de la DGT, Google u otras plataformas
que permitan a la plataforma la adquisicidn de la informacidn para la posterior toma de decision
y traslado de la informacion a la ciudadania.

E. Gestion de semaforos y sefialitica

El Ayuntamiento dispone el sistema Adimot que permiten el conteo de las entradas y salidas
del municipio de la ciudad a través de espiras. Para todos datos del sistema de gestion
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semaférico el licitador proporcionarda una APl de conexién con el sistema detallado y
documentado, permitiendo asi que los sistemas semafdricos del Ayuntamiento de Rivas
Vaciamadrid , obtenga la informacién necesaria y muestre la informacion correspondiente al
numero de vehiculos, tipos por horas y franjas horaria para la planificacién y estado en tiempo
real e histérico del municipio.

F. Gestion de paneles de informacion

El Ayuntamiento dispone el sistema de carteleria Scala, que permiten el envié de mensajes e
informacidn municipal al interior de edificios , asi como a paneles informativos en la via publica.
Para todos datos del sistema de gestidn informacién el licitador proporcionara una API de
conexion con el sistema detallado y documentado, permitiendo asi que los sistemas de trafico
del Ayuntamiento de Rivas Vaciamadrid , obtenga la informacién necesaria y muestre la
informacidn correspondiente a estado del trafico, retenciones, cortes programados, obras, etc...

5.2.3 Apartado 3. INTEGRACION Y GESTION DE LOS INDICADORES TIC DEPORTIVOS,
GESTION DE PISTAS AL AIRE LIBRE

El objetivo de este apartado es la gestion de las Instalaciones deportivas realizando todas las
integraciones necesarias con los sistemas existentes y propuestos, entre ellas las que se
disponen al Aire Libre que consistira en controlar y saber en tiempo real el estado de ocupacion
de las pistas polideportivas, con el fin de aumentar la utilizacidn de las instalaciones deportivas

El Sistema generard un Repositorio de Utilizacidn y ahorro energético al iluminar por presencia
en las pistas. Este sistema que se gestiona a través de la plataforma de UVAX S2F, que dispone
de APl de consulta de estado y actuacion de las luminarias

En estas instalaciones se disponen de cdmaras de Bosch que realizan la analitica de video para
la deteccién atomizada de presentes aumentando el nivel de iluminacién al detectar presencia
y bajando al minimo al no haber presente en las mismas, traduciéndose en un ahorro energético,
de reduccién de emisiones y econdmico.

El sistema de gestion de las instalaciones deportiva es deporwin y el scada es Niagara con el que
se gestiona automaticamente toda la iluminacién y climatizacién de los centros deportivos, asi
como medidores de energia.

En el caso del control de accesos y presente se utiliza la aplicacién Dorlet Dass que gestiona
todos los edificios municipales, incluidos los deportivos.
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Para todos los datos del sistema de gestidn, el licitador proporcionara una API de conexidn con
el sistema detallado y documentado, ofreciendo este servicio en la plataforma, app de ciudad y
web para las consultas y estados.

5.2.4 Apartado 4: BIBLIOTECA DIGITAL.

Acceso a la Biblioteca Digital a personas que disponen de este medio, enriqueciendo el
componente cultural, educativo y manejo de las TIC, aumentando las interacciones entre la
Administracidon y conjunto ciudadano, favoreciendo el acceso a colectivos con dificultades
mediante el desarrollo de aplicaciones y nuevas formas de acceso, reduciendo la brecha digital.

Para este apartado se ha estimado el suministro de 90 Tablets wifi con gestion MDM de los
dispositivos.

Los requerimientos minimos de la tablets son:

e Tamafio minimo 10”.

e RAM 3GB

e ROM32GB

e Camara Trasera y Delantera de 5MP

e Bateria de 7.040 mAH

e Wifi, 3G -4G (Modulo para tarjeta micro o e-sim), Bluetooth

e GPS.

e Sistema Operativo minimo Android Versién 10.

e Funda de proteccién anti golpes y proteccién de pantalla incluido
e Antiviris

Los requisitos minimos a cumplir por parte de la plataforma de gestion MDM de los
dispositivos tablets son:

Consola de gestion

La configuracidn y en la seguridad desde un dashboard central para la gestién de los
mismos, para simplicar la administracién a través de una consola web los dispositivos

Registracion de dispositivos
El registro de los dispositivos, estados, usos, etc..

Altas y bajas de prestams e histdricos de los mismos.
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Realizar registros inalambricos.

Autenticar la registracion con una clave de acceso de un Unico uso o con la credencial
de Active Directory del usuario.

Automatizar las registraciones masivas de dispositivos.

Automatizar las registraciones masivas de dispositivos Android con Samsung KNOX y
Android Near Field Communication (NFC).

Gestion de perfiles

Las configuraciones de los perfiles le permiten crear e imponer varias politicas y
restricciones respecto al acceso del usuario para evitar dafios en el mismo dispositivo.

Restriccion de politicas para utilizar funcionalidades del dispositivo.
Acceso a cuentas tales como email, Wi-Fi, VPN.

Gestion e informes de inventario
Realizar el seguimiento y el andlisis de la informacidn de las tablets.
Visibilidad completa de los dispositivos en la red.
Un resumen de las aplicaciones en el dispositivo.
Detalles granulares acerca de su inventario de dispositivos.
Dashboard intuitivo

El dashboard facil de utilizar sin necesidad de realizar una formacién especifica curva
de aprendizaje.

Vista unificada del estado de las tablets
Detalles utiles que le permitiran tomar una accidon inmediata.
Control de acceso basado en roles

Se adecuan a los requerimientos de biblioteca y se podran otorgar permisos apropiados
para administradores de Tl especificos. Puede delegar actividades de rutina a usuarios
particulares con niveles de permisos bien definidos, de este modo le puede especificar
a sus administradores de Tl el alcance de gestidon a un conjunto de dispositivos en
particular.
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Se deberdn de contemplar todos los elementos hardware y software, asi como licencias
necesarias para su completo funcionamiento. Para todos los datos del sistema de gestion, el
licitador proporcionara una APl de conexion con el sistema detallado y documentado,

ofreciendo este servicio en la plataforma, app de ciudad y web para las consultas y estados.

5.3 Lote 3: DESARROLLO ECONOMICO, PLANTAFORMA DE COMERCIO

CONTRATACION DEL SERVICIO CONSISTENTE EN EL DESARROLLO DE UNA APLICACION
PARA LA DIGITALIZACION DE LOS COMERCIOS DE PROXIMIDAD LA HOSTELERIA Y
ACTIVIDADES DE TRABAJO AUTONOMO Y DE SERVICIOS A LA PERSONAS DEL MUNICIPIO
DE RIVAS VACIAMADRID Y OTRAS ACCIONES ASOCIADAS A SU EJECUCION,
COFINANCIADO EN UN 50% POR EL FONDO EUROPEO DE DESARROLLO REGIONAL EN EL
MARCO DEL PROGRAMA OPERATIVO PLURIREGIONAL DE ESPANA 2014-2020.

5.3.1.- Fundamentacion.

La Resolucién de 12 de diciembre de 2016 (BOE 14-12-2016), de la Secretaria de Estado de
Presupuestos y Gastos aprueba la seleccién de, entre otras, la Estrategia de Desarrollo
Urbano Sostenible e Integrado de Rivas Vaciamadrid (EDUSI Rivas Vaciamadrid), para ser
cofinanciada por el Fondo Europeo de Desarrollo Regional en el marco del Programa
Operativo Plurirregional de Espaiia 2014-2020, que determina la cobertura del 50 % de la
cuantia tramitada por el Ayuntamiento en el ambito territorial EDUSI Rivas Vaciamadrid.

Esta accidn se enmarca en las actuaciones de la-Estrategia de Desarrollo Urbano Sostenible e
Integrado de Rivas Vaciamadrid (EDUSI Rivas Vaciamadrid),en el marco de los siguientes objetivos:

OT9.- PROMOVER LA INCLUSION SOCIAL, LUCHAR CONTRA LA POBREZA Y CONTRA
CUALQUIER TIPO DE DISCRIMINACION

9b- APOYO A LA REGENERCION FISICA , ECONOMICA Y SOCIAL DEL ENTORNO
URBANO EN NAREAS URANAS DESFAVORECIDAS A TRAVES DE ESTRATEGIAS URBANAS
INTEGRADAS,

OE982.-REGENERACION FiSICA, ECONOMICA Y SOCIAL DEL ENTORNO URBANO
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Linea de actuacién FEDER EDUSI CENTRO COMERCIAL ABIERTO DE REACTIVACION
DEL COMERCIO LOCAL Y EL EMPRENDIMIENTO

Esta iniciativa esta refrendada en el proceso participado que ha dado lugar al documento del
Pacto de Ciudad 2020-2021 fruto del trabajo y la colaboracién de los diferentes agentes sociales
y econdmicos de nuestro municipio. Este documento reune las propuestas debatidas y
aprobadas de los cuatro foros de participacién de la ciudad siendo aprobado por unanimidad en
el pleno realizado en julio de 2020, como respuesta conjunta de accidn contra las consecuencias
econdmicas y sociales provocados por la COVID-19.

Especificamente del Pacto de Ciudad se detrae el objetivo de apoyar al tejido comercial y de
servicios del municipio para favorecer el cambio hacia la digitalizacion de los negocios
contribuyendo a los objetivos de desarrollo sostenible de la Estrategia 2030, lo que abunda y
ratifica los OTs citados al principio.

Por todo ello, y teniendo en cuenta la diversidad del tejido comercial, hostelero de servicios a
las personas y del trabajo auténomo su dimensidn y el apoyo a su reactivacion y adecuacién al
nuevo paradigma derivado de la crisis sanitaria es objeto de este contrato de servicios el
desarrollo y ejecucion de las siguientes actuaciones

5.3.2.- Objeto del Lote

Desarrollo de una aplicacién global para la digitalizacion de los comercios de proximidad,
la hosteleriay actividades de trabajo auténomo y de servicios a la personas del municipio
de Rivas Vaciamadrid y otras acciones asociadas a su ejecucion, que posibilite la ventay
prestacion on line de servicios de los establecimientos comerciales y auténomos del
municipio, provea de utilidades de gestién y marketing digital a los negocios y permita la
integracion de empresas y/o herramientas logisticas .

Esta plataforma esta totalmente integrada en la plataforma de ciudad (lote 2) y la app de
ciudad (Lote 1) para tu total integracidon en cuanto a los contenidos, comunicaciones,
suscripciones y ofertas que se estimen realizar por parte del Ayuntamiento, ciudadanosy
el comercio local.

Esta plataforma estara integrada en el sitio/directorio de empresas web
catalogoempresas.rivasciudad.es
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Para la realizacidn de este objeto de contrato se deberan realizar las actuaciones
estructuradas cronoldgicamente en tres fases o actuaciones:

Actuaciones:

FASE 1: Actualizacion, modificacion y adaptacion del directorio de empresas web:
catalogoempresas.rivasciudad.es y su integracion en la BBDD unica de Ciudad mediante
API (LOTE 2).

FASE 2: Desarrollo de una aplicacion para la digitalizacion dirigida al comercio
proximidad, la hosteleria los establecimientos de servicios a las personas y a las
actividades de trabajo auténomo del municipio de Rivas Vaciamadrid. Esta aplicacion
facilitard servicios y herramientas que posibiliten la venta y prestacién on line de servicios
de los establecimientos comerciales y autdnomos del municipio, provea de utilidades de
gestion y marketing digital a los negocios y permita la integracion de empresas y/o
herramientas logisticas.. Para ello se incluirdn servicios diferenciados utilidades de
comercio electrdnico, logistica y de servicios; que asi mismo permitan adaptaciéon a la
normativa sanitaria surgida, o que se implemente en el futuro, motivada por la COVID-19.
Esta plataforma estara integrada en el sitio/directorio de empresas web
catalogoempresas.rivasciudad.es. Asi como su integracion en los Lotes 1 y 2 de este

pliego.

FASE 3: Servicios de uso, hosting y soporte integral del servicio .Acciones de
capacitacion digital. Acciones telematicas destinadas a la capacitacidon digital del
comercio proximidad, la hosteleria y los establecimientos de servicios a las personas y
actividades de trabajo auténomo del municipio de Rivas Vaciamadrid. En este apartado
se incluye todo el hosting correspondiente, asi como una estimacion de 250 usuarios
durante la duracién del contrato. La plataforma deberd ser fexible y adaptable a
ampliacidn del numero de usuarios si la demanda fuera superior a 250 usuarios.

El personal técnico de la Concejalia competente del Ayuntamiento de Rivas Vaciamadrid
verificard la correcta ejecucién de los trabajos y se aprobara, en su caso, la factura
correspondiente.

Para proceder al pago, la empresa contratista presentard ademds de las facturas un
informe, siempre con informacion y justificacién suficiente (hojas de registro de
participantes o firmas, material fotografico o audiovisual, documentos entregables, etc.)
para cada fase que debera contener la informacidn que se relaciona, pudiéndose exigir
algun informe adicional al que a continuacion se detalla:

e Informe sobre acciones telemdticas para la capacitacion digital del comercio
proximidad, la hosteleria de servicios a las personas y las actividades de trabajo
auténomo del municipio de Rivas Vaciamadrid. (contenidos, personas destinataria,
informes de seguimiento , asistencia y evaluacion de las acciones)
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e Informey demostracién a los servicios técnicos para la constatacién efectiva de que
la aplicacion de comercio digital estd plenamente operativa e interada en el
directorio de empresas web.

e Informe de ventas y gestion de las plataforma: volumen de ventas, ventas por
sector indicadores de tendencia acciones de marketing digital y campafas
conjuntas Informe sobre el funcionamiento y rendimiento del servicio de logistica
integrada, que incluya la adscripcidon de usuarios a la distribucién logisticay el
balance de crecimiento de negocio de los comercios adscritos. Este ultimo dato se
firmara como acuerdo entre comercios y ayuntamiento a la hora de suscribir la
licencia.

e Informe de resultados de los trabajos realizados y de personas usuarias de alta
en la plataforma categorizadas con los mismos criterios que la empresa licitadora
debera proponer para la recategorizaciéon del directorio de empresas web:
catalogoempresas.rivasciudad.es

e Conrelacidon al de soporte servicio y nUmero de altas de la plataforma: informe de
resultados que detalle el nimero de personas usuarias de alta en los servicios
categorizadas con arreglo a los mismos criterios que la empresa licitadora habra
propuesto, y relacione el nimero y tipo de consultas e incidencias por categoria
y el tiempo medio de respuesta

¢ Informe de resultados de las acciones de capacitacion digital: nUmero de usuarios,
y evaluacién de cada accion por los establecimientos y personas trabajadoras
auténomas participantes

En todas las actuaciones, cualquier otra documentacion que proceda, a juicio del Ayuntamiento
y/o de la empresa contratista que permita justificar las actuaciones ante organismos publicos,
(Ayuntamiento, ministerios, Europa).

5.3.3.- CARACTERISTICAS DE LA PRESTACION.

Como elemento previo y caracteristica general de la prestacion, toda la documentacion,
memorias e informes, interfaces etc., deberan presentarse con lenguaje inclusivo y los datos
desagregados por sexo.

De igual modo, en funcién de las circunstancias concurrentes derivadas de la crisis sanitaria
provocada por el COVID-19 asi como del cumplimiento de la normativa recomendaciones de
la OMS, Ministerio de Sanidad y Consejeria de Sanidad de la Comunidad de Madrid,
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Ayuntamiento y demds medidas adoptadas de salud publica, el contrato podra sufrir
variaciones en cuanto a su prestacion.

La empresa adjudicataria estara obliga al cumplimiento y aplicacion de las recomendaciones
sanitarias realizadas por el Ayuntamiento de Rivas Vaciamadrid, Comunidad Auténoma de
Madrid, Ministerio de Sanidad y Gobierno de la Nacion normas aplicables para la crisis
sanitaria provocada por el CORONAVIRUS COVID-19. Asi mismo, todas las aplicaciones
propuestas en la prestacion deben permitir las actualizaciones de Software periddico
adecuandose a los cambios de normativa, en particular motivada por la COVID-19

5.3.4 CALENDARIZACION DE LAS ACTUACIONES OBJETO DEL SERVICIO:

La prestacidon del servicio deberd ejecutarse en las siguientes fases, el licitador debera de indicar
y caracterizar cada una de las fases, indicando en su memoria descriptiva el planing de
implementacion:

Fase 1.- Actualizacién, modificacion y adaptacion del directorio de empresas web:
catalogoempresas.rivasciudad.es y su integracion en la BBDD tnica de Ciudad mediante
API (LOTE 2).

A. Actualizaciéon, modificacién y adaptacion del directorio de empresas web
catalogoempresas.rivasciudad.es, BB.DD Ciudad y Plataforma de Ciudad.

B. Plan de comunicacidny captacion de los establecimientos para su incorporacién en
la plataforma

Fase 2.- Desarrollo de la aplicacidon, captacion, comunicacion y formaciéon para la
capacitacion digital

A. Trabajos de desarrollo de la aplicacion para la digitalizacidn dirigida al comercio
proximidad, la hosteleria los establecimientos de servicios a las personas y a las
actividades de trabajo autonomo del municipio de Rivas Vaciamadrid

B. Acciones destinadas a la capacitacién digital dirigidas al comercio proximidad, la
hosteleria de servicios a las personas y las actividades de trabajo auténomo del
municipio de Rivas Vaciamadrid.
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C. Ejecucidn de las acciones de capacitacion para el aprendizaje y gestion de la
plataforma dirigida a las personas responsables de los establecimientos y trabajo
auténomo suscritas a la plataforma. Inclusién en la plataforma de los productos y
servicios de los comercios y autdbnomos suscritos. Realizacion de pruebas del
servicio

D. Ajustes y trabajos necesarios para el arranque del servicio. Altas en la plataforma
de los establecimientos y personas trabajadoras auténomas, integracion de las
empresas de logistica ya existentes y busqueda e integracion de empresas de
logistica para comercios que aun no cuenten con esta solucién

E. Lanzamiento publico de la aplicacion.

Fase 3.-Servicios de uso, hosting y soporte integral del servicio. El servicio completo
integral se realizara durante 6 meses. Posteriormente este coste lo asumird las personas
usuarias de la plataforma. Es criterio valorable por formula, por lo que no se debera de
indicar en la memoria el coste a partir del mes 6 desde su puesta en produccién.

5.3.5 ACTUACIONES Y REQUERIMIENTOS DE LA PROPUESTA TECNICA

La propuesta técnica deberd incorporar las actuaciones y requerimientos que se detallan
a continuacion:

1.- FASE 1: Actualizacién, modificacion y adaptacion del directorio de empresas web
catalogoempresas.rivasciudad.es

Servicio de desarrollo a medida, modificando el actual directorio de empresas,
https://catalogoempresas.rivasciudad.es, que contiene el inventario de las empresas del
municipio, integrando y unificando las bases de datos existentes del departamento en la
BB.DD de Ciudad, proponiendo un interfaz mas sencillo para el acceso y gestion de los datos
por parte de las empresas.

Asi mismo, deberd realizarse una propuesta de recategorizacion de actividades del
catalogo que permita una gestién de alta de registros y una busqueda intuitivas de los
usuarios.
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Ademads, debe incorporar un sistema de gestion interno que permita tanto la actualizacién
de los datos como su explotacion: altas, bajas y modificaciones, de una manera mas
automatizada. Todo ello de forma online y soportado sobre el gestor de contenidos de
software libre WordPress y que permita la integraciéon en la plataforma de ciudad, por lo
que el licitador debera de realizar todo el desarrollo de la API correspondiente para su total
interoperabilidad. Esto permitira la total inperoprabilidad que permita el envio de ofertas
automaticas a través de la app de Ciudad de todos los ciudadanos que estén suscritas a las
mismas, segun la catalogacidn mads éptima que estime el Ayuntamiento.

De forma pormenorizada la propuesta deberd de cumplir las siguientes caracteristicas:

e Importacion completa del directorio de empresas proporcionado por el
Ayuntamiento. unificando las diferentes bases de datos

e Recatalogacidon de las empresas y comercios, planteando por parte de la empresa
adjudicataria un sistema agil, sencillo e intuitivo de busqueday alta de actividades.
Esta propuesta deberad justificarse con referencias o ejemplos de otros municipios

e Nuevo disefio de la parte ciudadana, facilitando el uso y la navegacion

e Procesos de altas, bajas y modificaciones mas automatizados, minimizando todo
lo posible las duplicidades de las acciones en el proceso .Todos los datos se deberan
introducir de modo que se proceda a su validacion y activacidon de una manera
sencilla.

e Sistemas de busquedas facetadas, por las categorias, taxonomias creadas en esta
nueva propuesta

e Creacidn de un sistema interno de gestidn que permita las busquedas, explotacidn,
modificaciéon de los datos de una manera sencilla con editores de facil manejo
mediante la creacidn de un “portal” de administracién y gestidn para el
mantenimiento de los datos y su explotacidn por parte del Ayuntamiento de Rivas

e Herramienta de mailing interna integrada en el catdlogo que permita crear
newsletter o mailing a todas las empresas, a una busqueda realizada, o a listas
creadas adhoc

e Permitir que en el portal se incluyan noticiasy agenda de actividades.

e Permitira tener una visualizacién como hasta ahora en un mapa de la ciudad de
todas las empresas, incluido cuando se realicen filtros / busquedas

e Redisefio de los datos actuales de alta del catdlogo de empresas y comercios, para
minimizar los campos y datos que lo componen

e Incluir en la propuesta técnica una solucién para la posible creaciéon de portales
sectoriales mediante un sistema de alta en el portal sectorial de sus miembros. que
proporcionen utilidades de noticias, ofertas y agenda y permitan la interaccién y
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la comunicacién entre sus participantes y otros miembros de otros portales del
catdlogo

e Formacién al equipo técnico del Ayuntamiento para su instalaciéon vy
mantenimiento.

e Incorporar los servicios web que permitan la extraccién de los datos publicos para
fuentes de datos abiertos.

e Debe permitir las actualizaciones de Software periddico adecuandose a los cambios
de normativa, en particular motivada por la COVID-19.

2.- FASE 2: Desarrollo de aplicacion escalable e integrada en el directorio de empresas
web catalogoempresas.rivasciudad.es, (LOTES 1 app de Ciudad y 2 Plataforma de Ciudad)
para la digitalizacion del comercio proximidad, la hosteleria de servicios a las personas y
las actividades de trabajo auténomo del municipio de Rivas Vaciamadrid que posibilite y
proporcione mediante servicios diferenciados utilidades de comercio electrénico |,
logistica, ademas de las necesarias para la gestion integrada de negocios y que facilite
asimismo las requeridas para su adaptacién a la normativa sanitaria surgida, o que se
implemente en el futuro, motivada por la COVID-19.La plataforma debera entregarse
completamente operativa y en funcionamiento.

La aplicacion debera contar con las siguientes caracteristicas y adecuarse a los
requerimientos técnicos que se detallan:

e Estard realizada con un disefio que permita una visualizacién atractiva e
integrada de sus contenidos y herramientas y que ademas sea de facil acceso
y manejo por las personas usuarias, ya sean comercios o clientes.

e Laaplicacidn deberad integrarse con la base de datos del catdlogo de empresas y
comercios web. catalogoempresas.rivasciudad.es, BB.DD Ciudad y Plataforma
de Ciudad. Deberd de proponerse un sistema automdtico de gestion de altas y
bajas.

e La aplicacién deberd incorporar necesariamente en su solucién técnica los
requisitos de integracién recogidos en la norma UNE 178104:2017 (LOTE 4)
Ciudades Inteligentes. Infraestructuras. Sistemas integrales de gestion de la
Ciudad Inteligente.

e Laaplicacion funcionara como un gestor centralizado de aplicaciones de servicio
a empresas sobre un market place de negocios locales.

e Sera necesario realizar la adhesion de los comercios y servicios que integren el
market place, por ello, la empresa licitadora presentarda un Plan de
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comunicacion, captacién y fidelizacion de los establecimientos usuarios para
proceder a su incorporacion al servicio.

e La aplicacidn sera escalable y flexible y permitira integrar nuevas aplicaciones

asi como nuevos comercios y servicios.

e Se propondra un disefio que garantice la usabilidad sencilla y accesibilidad por

parte de personas sin habilidades digitales elevadas. Asi mismo se aportaran
soluciones innovadoras para el interface web normalizado que permita su
adaptacion a cualquier tipo de dispositivo.

2.1.-Funcionalidades de la aplicacidn:

La aplicacién deberd proporcionar las siguientes funcionalidades:

Comercio electrénico y marketing digital.

Market place : Escaparate digital de productos y servicios del establecimiento
(posibilidad de multitienda)

Gestidn de productos, categorias y precios
Ventas, procesos y pagos

Pedidos a domicilio

Recogida en tienda

Pago por TPV ticket virtual

Gestion de clientes,: sistema de fidelizacion y ofertas segmentadas

Aplicacién de descuentos

Tarjetas regalo

Mensajeria via whatsapp y telegram. Utilidades de marketing digital:
posicionamiento SEO y redes acciones de promocion de la marca en internet.
Noticias , eventos y agenda

Ferias virtuales y acciones promocionales conjuntas

Logistica

Integracién con plataformas logisticas que incorporen los servicios de:

Seguimiento de pedidos y devoluciones. Rutas en tiempo real. tiempos de llegada
a destino y retorno de devoluciones.
Sistema de liquidacién de pagos y devoluciones.
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Adaptacion ala normativa sanitaria de los negocios

e Gestor de cita previa

e Gestor de reservas

e Gestor de lista de espera

3.- FASE 3: Soporte,hosting, uso y licencias

La empresa adjudicataria debera incluir el servicio de soporte de toda
incidencia que se origine durante el desarrollo e implementacién del sistema
asi como durante el proceso de uso del sistema.

Se deberd de incluir el hosting adecuado para que en todo momento haya una
alta disponibilidad. El tiempo de respuesta, ante cualquier caida el sistema sera
inmediato, debiendo reponerse en el plazo maximo de 2 horas.

El uso de la plataforma de CMS, contenidos y usuarios seran ilimitados durante
todo el contrato.

Si existiese un pico de uso elevado dentro de la plataforma, se deberdn
dimensionar los requerimientos de hosting para adaptarlos a esa situacion, sin
gue repercuta en coste al Ayuntamiento.

La empresa adjudicataria debera proveer de manera inmediata, desde su
solicitud, los servicios de licencias de uso individual de la aplicaciéon de
digitalizacion para los establecimientos solicitantes, previa comprobacién de
los extremos necesarios. Estos, deberan mantener su permanencia en la
plataforma un minimo de 6 meses desde la fecha de alta en el servicio.

El servicio se prestara de forma online (remota) y/o telefénica.

Las incidencias se recogeran por via telefénica o por correo electrénico
asignando para cada una de ellas un nimero de ticket.

Se responderd a las incidencias dentro de los 120 minutos siguientes a su
solicitud. El soporte técnico se prestard por la empresa adjudicataria de lunes
a sdbados a de 10h a 20h.

Toda incidencia debe ser resuelta y notificada al cliente para su validacion.

La empresa debera adaptar el servicio sin imputacién de costes adicionales a
las modificaciones necesarias por los cambios en la normativa.

Obligaciones de la empresa contratista.
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e Laempresa contratista estara obligada a la importacién de los catdlogos de tiendas
ya existentes siempre que cumplan los requisitos técnicos que permitan su
integracioén en la plataforma

e Durante todo el periodo de duracion del contrato la empresa adjudicataria debera
mantener el precio unitario para todos los establecimientos usuarios de la
aplicacion de digitalizacidn. El precio unitario deberd ser indicado por el licitador
Unicamente en los criterios valorables mediante formula y no en la memoria.

e La empresa adjudicataria estard a cargo de todas las reclamaciones originadas por
la gestidn integral del servicio objeto del contrato.

3.1- Acciones telematicas orientadas a la capacitacion digital.

Acciones orientadas a la capacitacion dirigida al comercio proximidad, la hosteleria de
servicios a las personas y las actividades de trabajo auténomo del municipio de Rivas
Vaciamadrid .

La empresa licitadora elaborard una propuesta de acciones orientadas a la capacitacién
digital para los establecimientos suscritos a la aplicacidn de digitalizacién

Las acciones propuestas constaran de al menos 6 webinars que deberdn componer un
itinerario completo de acciones justificadas en el marco de la consecucidn de las
habilidades digitales que redunde en la reduccidon de la brecha digital del colectivo usuario
de la aplicacion de digitalizacion Para ello, se acompafara a la propuesta un seguimiento
de indicadores de resultados que permita su posterior evaluacién.

Para el desarrollo de las acciones de capacitacidn digital la empresa adjudicataria tendra
gue contemplar al menos las siguientes tareas especificas:

e Disefar, planificar y organizar los webinars que el licitador debera indicar en una
planificacién, en la cual como minimo deben incluir fechas estimadas y propuesta
de personas expertas ponentes.

e Diseflar y conceptualizar una estructura estandarizada para cada uno de los
webinars y una plantilla de diapositivas y/o para el material grafico utilizado para
las grabaciones.

e Generar una imagen grafica para los webinars que se utilizard en diferentes
formatos para la difusién de los materiales generados (diapositivas, ficha del
webinar, videos, etc.

e Grabar, editar y publicar el webinar
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e Todos los trabajos relacionados con imagen corporativa y contenidos para publicar
en web y redes sociales serdn supervisados por el gabinete de prensa del
Ayuntamiento de Rivas

e Seleccionar y costear todos los gastos relativos a la plataforma necesaria para la
emisién de todos los seminarios programados.

e Entre los requisitos técnicos requeridos para la plataforma se encuentran los
siguientes: emisidn sin publicidad, resolucién de la imagen igual o superior a 720p,
grabacion automatica de la ponencia, transmision estable vy facilidad de uso.

e Permitird a las personas oradoras compartir contenidos multimedia como
presentaciones, aplicaciones, pizarras y archivos de transmisidn de video, y anotar
contenido compartido en tiempo real. EIl Ayuntamiento de Rivas no asumird
ninguna responsabilidad derivada de la transmisién o difusién de contenidos que
se encuentren protegidos por derechos de autor.

e La plataforma posibilitara el acceso de hasta 100 personas como participantes y
debe disponer de funcionalidades de preguntas y respuestas y chat.

e Otras caracteristicas técnicas recomendables: gestion automatica de
confirmaciones recordatorios y seguimiento de inscripciones y recordatorios
automaticos, emisidn en multibitrate: cambio de calidad de imagen automatico,
adaptado a la velocidad de transmisidon de datos en el momento sin necesidad de
instalar aplicaciones (ni para personas ponentes ni para personas usuarias,
publicacion automatica y posibilidad de retransmitir en varias plataformas a la vez).
Monitorizacién de atencion de participantes y encuestas

e Coordinar los webinars en su totalidad, estando asimismo a cargo del envio de los
recordatorios previos a los personas inscritas, la realizacién de una encuesta de
satisfaccion o el envio final del material al alumnado.

e Seleccionar a las personas expertas encargadas de impartir los webinars que
estaran implicados tanto en la generacidn de contenidos, como en la grabacion de
los videos. La empresa licitadora podra seleccionar a las personas expertas entre el
personal de su propia organizacién o bien recurrir a personas ponentes externas.
Serd imprescindible demostrar su experiencia en la tematica a impartir. Todos los
gastos asociados a la organizacion y ejecucion de los webinars incluidos los posibles
honorarios de personas expertas correran a cargo de la empresa licitadora.

e La empresa adjudicataria deberda proporcionar un servicio de tutorizacién de las
acciones propuestas habilitando un correo electrénico y un teléfono de atencidn
de dudas y consultas derivadas de las personas participantes a los seminarios
telematicos .Para su efectiva gestion y seguimiento la empresa deberd presentar
una propuesta de tutorizacién que incluird necesariamente un formulario de
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consultas y dudas soportado en una base de datos al objeto de poder obtener un
seguimiento de su trazabilidad . Este formulario serd accesible al personal
municipal asignado al seguimiento del proyecto.

e Se asignaran como minimo 24 horas al servicio de tutorizacion de las 6 acciones
propuestas. El tiempo maximo de respuesta a las dudas y consultas sera de 48
horas.

e Elaborar un informe final con un resumen de las actuaciones desarrolladas, los
resultados de las encuestas y un analisis cualitativo y cuantitativo de los resultados
con detalle de la actividad econdmica de la empresa y el dmbito sectorial de las
consultas. Todos los resultados y datos vendrdn desagregados por sexo y deberan
respetar en todo caso el lenguaje inclusivo.

6. SEGURIDAD EN TODOS LOS LOTES

El adjudicatario debera cumplir con lo establecido en el Esquema Nacional de Seguridad (ENS),
de acuerdo con el Real Decreto 951/2015, de 23 de octubre, relativo al acceso electrénico de los
ciudadanos a los Servicios Publicos. De esta forma, la solucién aportada por el adjudicatario
debera respetar los principios bdsicos y requisitos minimos recogidos en dicha reglamentacion
a fin de garantizar una adecuada proteccién de la informacién.

El adjudicatario deberd definir e implementar la correspondiente securizacién para todos los
componentes y funcionalidades objeto del presente expediente. Estas politicas de seguridad de
cada uno de los componentes deberan quedar recogidas como entregable del proyecto en un
documento especifico. Este entregable se referenciard como POLITICAS DE SEGURIDAD. El
documento se actualizard en funcidn de la implementacién del proyecto hasta la entrega final,
en la cual recogerd las politicas de seguridad implementadas para cada componente.

La arquitectura de seguridad definira el hardware, software, protocolos y politicas para crear el
entorno sobre el que los componentes objeto del presente pliego funcionen de forma fiable,
segura y con alta calidad. Esta deberd cubrir al menos:

e Autenticacién y autorizacién.

e Seguridad en las comunicaciones y securizacion de todos los elementos desplegados
en los diferentes componentes.

e Monitorizacién e integridad del sistema.
e Registro de logs centralizado.
e Backup, restoring y duplicado de datos.

Las politicas de seguridad que se establezcan deberan girar sobre los ejes de confidencialidad,
integridad, autenticidad, trazabilidad y disponibilidad:
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e Confidencialidad: en cuanto a revelacién a personas no autorizadas o que no necesitan
conocer la informacién.

e Integridad: en funcién de las consecuencias que tendria su modificacién por alguien
gue no estd autorizado a modificar la informacion.

e Autenticidad: en funcién de las consecuencias que tendria el hecho de que la
informacién que gestionan o contienen no fuera auténtica.

e Trazabilidad: en funcién de las consecuencias que tendria el no poder rastrear a
posteriori quién ha accedido o modificado una cierta informacion.

e Disponibilidad: en funcién de las consecuencias que tendria el que una persona
autorizada no pudiera acceder a la informacién cuando la necesita.

GESTION DE USUARIOS Y AUTENTICACION

La gestidn de usuarios y roles de acceso de cada componente se realizard de forma centralizada
a través del modulo de Gestidon de Usuarios de la Plataforma. Esta gestion se debera integrar
con la solucidn gestion de usuarios actualmente disponible el Ayuntamiento de Rivas
Vaciamadrid.

El adjudicatario garantizara que la autenticacion en los distintos sistemas desplegados en los
componentes sea unificada, instalando o desarrollando para ello los médulos software e
integraciones que sean necesarios.

El sistema de autenticacién debera permitir el registro de usuarios en la plataforma, asi como
que éstos ejerzan su derecho a la eliminacion de la cuenta de usuario y el borrado de toda la
informacidn de caracter personal que hayan facilitado.

Permitira operaciones de alta, baja y modificacion de usuarios, autenticacién de usuarios y
consulta de datos de usuarios.

El sistema de autenticacién podra tener configurado un conjunto de roles por defecto con
permisos definidos en base a las necesidades de estos usuarios, permitira la asignacién de
nuevos permisos a los roles existentes.

El sistema permitird definir, crear y borrar una estructura de roles/permisos de forma que el
usuario pueda autenticarse y tenga acceso a las funcionalidades en las que tenga permiso en
base a su perfil.

El proceso de autenticacion debera permitir el registro automatico o moderado (supervisado)
de usuarios (que podran ser revisados posteriormente antes de ser finalmente activados).

REGISTRO DE LOGS CENTRALIZADOS
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El adjudicatario almacenara los logs de todos los elementos de forma centralizada para el
tratamiento por el sistema de monitorizacion de los eventos registrados.

De este modo, los diferentes elementos de las soluciones que conformen cada componente
deberan generar logs de cara al control de la seguridad.

De cara a mantener la uniformidad, siempre que sea posible, los relojes de todos los
componentes dentro del ambito del presente expediente se deberdn sincronizar con una fuente
que proporcione la hora exacta acordada, para asegurar que el sello de fecha/hora refleje la
fecha/hora real.

MONITORIZACION E INTEGRIDAD DEL SISTEMA

El adjudicatario implementara un sistema de monitorizacién que facilite la consulta del estado
de la seguridad y de la informacién relacionada con los eventos de seguridad.

El sistema de monitorizacion permitird la monitorizacion de los componentes hardware vy
software desplegados, inspeccionando los logs de los mismos que puedan indicar que el sistema
esta en riesgo.

El sistema de monitorizacion debera tener la capacidad de realizar una monitorizacién y control
de las actividades realizadas por los usuarios, a partir de registros de auditoria, generando
informes de actividad y auditorias de las actividades de cada usuario, grupos de usuarios y a
nivel estadistico, con diferentes niveles de detalle, en funcidn de la informacién almacenada en
los registros.

Todas estas consultas relativas a la monitorizacién deben poder realizarse a través de una
interfaz que sea amigable y facilmente utilizable por el Ayuntamiento de Rivas Vaciamadrid.

Los registros de auditoria deberan incluir toda la informacién relevante relacionada con las
politicas de seguridad:

e |[dentificadores.
e Fechas, horas y detalles de eventos claves.

® Registros de intentos de acceso fallidos y rechazados al sistema, bases de datos y otros
recursos.

e Cambios en la configuracion del sistema.

e Uso de privilegios.

e Uso de las utilidades y aplicaciones del sistema.

e Alarmas, alertas y mensajes de los dispositivos y sistemas en relacidn con el acceso.

e Etc.
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Cuando los registros de auditoria contengan datos de caracter personal se mantendran las
medidas de proteccidn de privacidad apropiadas de acuerdo a lo establecido en la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

Los administradores del sistema no deberdn tener permiso para borrar o desactivar los registros
de auditoria de sus propias actividades.

DATOS ABIERTOS Y REUTILIZACION DE LA INFORMACION

Los principales conjuntos de datos generados bajo el marco de ejecucidn de este expediente de
contratacidn estaran disponibles para publicacion en los diferentes portales de datos abiertos
de los organismos publicos competentes. Para ello, el adjudicatario realizard las actuaciones
necesarias, de modo que los principales conjuntos de datos generados queden a disposicién de
la Entidad Local en un formato de reutilizacién que al menos se podra clasificar con tres (3)
estrellas segun la clasificacion de las cinco (5) estrellas del Open Linked Data (formato
estructurado no propietario como pueda ser el formato CSV).

Como soporte documental a la construccién de los conjuntos de datos abiertos relativos a los
componentes de este Pliego, el adjudicatario generara al menos el documento «Catalogo de
datos abiertos», que tendra que recoger la informacién detallada de los nuevos conjuntos de
datos generados en el marco del expediente (estructura, metadatos, fuentes origen,
vocabularios seguidos, etc.). Este documento debera tener en cuenta las posibles restricciones
que puedan estar asociadas a los conjuntos de datos generados, especialmente aquellos
aspectos que pueden verse afectados por la Ley de Proteccion de Datos, indicando en el
documento los posibles riesgos asociados a la publicacidn de cada conjunto de datos.

7. SOLVENCIA TECNICA O PROFESIONAL

Para cada uno de los lotes:
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La entidad licitadora presentara declaracién responsable comprensiva de la solvencia
exigida. Unicamente la entidad licitadora propuesta como adjudicataria deberd acreditar
tal elemento a requerimientos del Ayuntamiento de Rivas Vaciamadrid.

De conformidad con el articulo 92 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, serd causa de exclusidn aquellas ofertas que no cumplan con los siguientes
requisitos de solvencia técnica o profesional

La entidad licitadora presentard la declaracién responsable conforme al modelo recogido
en el pliego de condiciones administrativas. Unicamente la entidad propuesta como
adjudicataria deberd acreditar el siguiente extremo que se menciona a requerimiento del
Ayuntamiento.

Experiencia demostrable

Relacion de los principales servicios realizados que los que constituyen el objeto del
contrato en integraciones de aplicaciones, interoperabilidad de datos y desarrollo de Apis,
normalizacién ultimos tres afios en la que se indique el importe, la fecha y el destinatario,
publico o privado de los mismos. Dichos servicios efectuados se acreditaran mediante
certificados expedidos o visados por el 6rgano competente, cuando el destinatario sea una
entidad del sector publico; cuando el destinatario sea un sujeto privado, mediante un
certificado expedido por este o, a falta de este certificado, mediante una declaracién del
empresario acompafiado de los documentos obrantes en poder del mismo que acrediten
la realizacién de la prestacioén, cuyo importe anual en el afio de mayor de ejecucidn sea
igual o superior a las siguientes cantidades segun el Lote, IVA no incluido:

Lote 1: 21.000 € IVA no incluido

Lote 2: 100.000 € IVA no incluido

Lote 3: 50.000 € IVA no incluido
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Para valorar este requisito, deberd incluirse en la oferta documentacién que evidencie que
las instalaciones desde las que se preste el servicio cumplen estas caracteristicas

8.- PRESENTACION DE OFERTAS

La presentacién de ofertas serd por medios electrénicos a través de la plataforma de
contratacidn del sector publico.

SE PRESENTARA EN ARCHIVOS ELECTRONICOS INDEPENDIENTES POR CADA LOTE:

Archivo electrénico n? 1: Contendra declaracién responsable.

Archivo electronico n2 2: Contendra criterios evaluables mediante criterios evaluables
mediante valoracion técnica.

Se incluird en la oferta una breve memoria descriptiva de los servicios ofertados

acompafiada de todas las actuaciones a realizar en los diferentes lotes.

En caso de dudas acerca del cumplimiento de alguno de estos requisitos, el drgano

de

contratacidon podra requerir al licitador para la realizacién de una demostracién presencial o

cualquier otro medio de prueba que se estime adecuado.

Archivo electrénico n2 3: Contendra criterios evaluables mediante la aplicacién de férmulas.

Los criterios de adjudicacidn se distribuiran de la siguiente manera:
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A. Evaluables por valoracién técnica (ARCHIVO ELECTRONICO N2 2), hasta 45

Puntos.

Comun a los tres lotes

El licitador presentara una Memoria Técnica comprensiva de la ejecuciéon durante el contrato de los

siguientes aspectos:

Valoracidn global de la solucién

Para la valoracion de la calidad de la propuesta técnica se tendrd en cuenta la
contextualizacion de este tipo de servicio, la coherencia, idoneidad y la definicidon de
la solucidn técnica a aportar, valorando todo lo relacionado con la solucidn
propuesta.

Se valorara todos los aspectos generales de la solucidon, la descripcion de esta,
funcionalidades.

La plataforma deberd tener una alta escalabilidad permitiendo la integracién de
nuevas fuentes de datos y nuevos servicios (capa de servicios inteligentes), de modo
gue no sélo ofrezca soporte a los servicios y fuentes de datos actuales, sino que
pueda evolucionar de forma sencilla para la incorporacion de nuevos servicios
inteligentes. Por ello el licitador en su propuesta debera realizar una descripcién de
la escalabilidad y rendimiento de la plataforma integral (indicando aspectos como:
dimensionamiento previsto de la solucidon de cara a la gestidon de la informacion
prevista en el proyecto, a laincorporacién de nuevos elementos a gestionar de forma
inmediata, nuevos servicios que es posible incorporar de forma inmediata a la
herramienta, requerimientos de licenciamiento y hardware necesarios para realizar
este proceso de escalado, etc).

Dentro de este apartado se valorard una explicaciéon nitida y realista de la
planificacion de la puesta en marcha, especificando tareas detalladas, sistemas y
tiempos de realizacidn de cada fase e intervinientes

» Memoria de funcionamiento de la plataforma
> Arquitectura de la solucidn
» Mantenimiento Preventivo y correctivo.

Hasta 25 puntos
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Sencillez y facilidad de uso de los servicios Hasta 10 puntos

Valorandose de forma especial la facilidad de uso que los servicios ofrezcan al
personal para poder adaptarse a los mismos. Accesibles via web, dispositivos,
sistemas de autenticacion, visualizacion y manejo de las soluciones planteadas.

Servicios de Soporte y Acompainamiento Hasta 10 puntos

Valorandose de los servicios de consultoria, formacion y soporte previstos para
garantizar el uso correcto de los sistemas contratados.

Limitacion maxima a 100 pdaginas en este apartado.

Para la valoraciéon de este apartado el Ayuntamiento de Rivas Vaciamadrid se reserva el derecho
de requerir a los licitadores una o varias presentaciones practicas.

B. Evaluables mediante aplicacion de férmulas (ARCHIVO ELECTRONICO N2 3)
hasta 55 Puntos:

Lotes1ly2

a) Precio de la oferta, porcentaje de baja aplicable sobre el precio de licitacién, hasta un maximo
de 5 puntos.

Se puntuara con un maximo de 5 puntos al mayor porcentaje de baja ofertado
sobre el precio de licitacion IVA no incluido y al resto de ofertas de forma
proporcional, conforme a la siguiente férmula:
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Puntuacion de la oferta= (5 x % de baja oferta a puntuar) / % baja mayor).

Para la apreciacidn de baja temeraria seran de aplicacién los criterios contenidos
en el Art. 85 del RD 1098/2001, Reglamento General de la Ley de Contratos de
las Administraciones Publicas.

b) Bolsa de horas de configuraciéon o actualizacién de las ultimas versiones de la
infraestructura y software hasta un maximo de 15 puntos.

La bolsa de horas serd anual y se otorgara 1 punto por cada 20 horas anuales ofertadas

Esta bolsa de horas la utilizara el Ayto de Rivas Vaciamadrid para que el adjudicatario ayude en
cuestiones puntuales sobre la infraestructura instalada, por ejemplo, para configuraciones de
nuevas prestaciones o modificaciones sobre lo implementado. Las horas se ejecutardn
presencialmente en las instalaciones municipales o remotas, dependiendo de la naturaleza de
la actuacion.

La oferta deberd ser concreta, en ninglin caso se puntuaran ofertas del estilo “horas ilimitadas”,
“todas las hora que se necesiten” etc. En este Ultimo caso se puntuara la oferta con 0 puntos en
este punto.

¢) Formacién hasta un maximo de 10 puntos.

Se valorara el nimero de horas de formacién en la solucion ofertada. En aquél nimero de horas
gue exceda del minimo estipulado en este Pliego (50 horas) La formacién serd para un grupo de
5 personas y se realizara en el Ayto. de Rivas Vaciamadrid. Estas formaciones serdn grabadas y
se quedaran a disposicién del Ayuntamiento en formato digital para formacién a nuevos
empleados municipales.

Se otorgaran 10 puntos a la oferta con mas horas de formacién y al resto de forma
proporcional, conforme a la siguiente férmula:

X puntos obtendra = n2 de Horas Ofertadas * 10 puntos al mayor nimero de horas
ofertadas por afio.

67



FONDO EUROPEO DE DESARROLLO REGIONAL

RIVAS
VACIAMADRID

* *
* *

“UNA MANERA DE HACER EUROPA” RIS

Unién Europea

Nota aclaratoria: Si un licitador ofrece 20 horas de formacidn, a este curso de formacién asistirdn
como maximo 5 técnicos del Ayto. Para el cdlculo, se usaran las 20h y en ningln caso se
multiplicaran las horas por el nimero de asistentes.

d) Plazo de puesta en marcha: 5 puntos.

Se asignaran 2,5 puntos por cada semana de mejora del plazo de puesta en funcionamiento
real del Sistema, hasta totalizar un maximo de 5 puntos. El periodo de puesta en marcha es de
3 meses (12 semanas) desde la formalizacién del contrato.

e) Mejora en mantenimiento y garantia, hasta un maximo de 20 puntos.

Se otorgaran 20 puntos a la oferta mas alta del periodo de garantia total con mantenimiento,
y de forma proporcional al resto en lo que exceda del periodo minimo indicado.

X puntos obtendra = n? de afios ofertado * 20 puntos / mayor n2 de afios
ofertado.

Las ofertas al tipo de licitacidn (2 afios) se valoraran con 0 puntos.

Lote 3

a) Precio de la oferta, porcentaje de baja aplicable sobre el precio de licitacion, hasta
un maximo de 5 puntos.

Se puntuara con un maximo de 5 puntos al mayor porcentaje de baja ofertado
sobre el precio de licitacion IVA no incluido y al resto de ofertas de forma
proporcional, conforme a la siguiente férmula:

Puntuacion de la oferta= (5 x % de baja oferta a puntuar) / % baja mayor).
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Para la apreciacion de baja temeraria serdn de aplicacidn los criterios contenidos
en el Art. 85 del RD 1098/2001, Reglamento General de la Ley de Contratos de
las Administraciones Publicas.

b) Formacién hasta un maximo de 10 puntos.

Se valorara el nimero de horas de formacién en la solucién ofertada. En aquél nimero de horas
que exceda del minimo estipulado en este Pliego (50 horas) La formacién serd para un grupo de
5 personas y se realizara en el Ayto. de Rivas Vaciamadrid. Estas formaciones seran grabadas y
se quedaran a disposicion del Ayuntamiento en formato digital para formacién a nuevos
empleados municipales.

Se otorgaran 10 puntos a la oferta con mas horas de formacién y al resto de forma
proporcional, conforme a la siguiente férmula:

X puntos obtendra = n2 de Horas Ofertadas * 10 puntos al mayor nimero de horas
ofertadas por afio.

Nota aclaratoria: Si un licitador ofrece 20 horas de formacidn, a este curso de formacion asistiran
como maximo 5 técnicos del Ayto. Para el cdlculo, se usaran las 20h y en ningln caso se
multiplicaran las horas por el nimero de asistentes.

¢) Plazo de puesta en marcha: 5 puntos.

Se asignaran 2,5 puntos por cada semana de mejora del plazo de puesta en funcionamiento
real del Sistema, hasta totalizar un maximo de 5 puntos. El periodo de puesta en marcha es de
3 meses (12 semanas) desde la formalizacién del contrato.

d) Mejora en mantenimiento y garantia, hasta un maximo de 20 puntos.

Se otorgaran 20 puntos a la oferta mas alta del periodo de garantia total con mantenimiento,
y de forma proporcional al resto en lo que exceda del periodo minimo indicado.

X puntos obtendré = n? de afios ofertado * 20 puntos / mayor n2? de afios
ofertado.

Las ofertas al tipo de licitacion (2 afios) se valoraran con 0 puntos.
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e) Cuota mes por usuario por el mantenimiento en la plataforma del lote 3, hasta un

maximo de 15 puntos.

No se establece un precio base de licitacién, éste sera el resultado de la oferta realizada por el
licitador. La oferta sera una cuota/mes IVA no incluido por cada usuario. A cada oferta se le
asignaran los puntos que le correspondan al aplicar la siguiente formula al precio ofertado:

Se puntuara con un méaximo de 15 puntos al precio mas bajo y al resto de
ofertas de forma proporcional, conforme a la siguiente formula:

Puntuacion de la oferta= (15 x precio de la oferta) / precio mas bajo de las
ofertas).

9.- CONDICIONES DE MODIFICACION DEL CONTRATO

No se contempla.

10.- INCUMPLIMIENTO. REGIMEN SANCIONADOR.

Segun la LCSP.

Rivas Vaciamadrid, 11 de Noviembre de 2020

Jefe Servicio Innovacion y Modernizacion

Fi rmado por VENTURA QUI LON CARLCS - DN
50971243T el dia 16/11/2020 con un
certificado emtido por AC

Adm ni straci 6n Publica

Fdo: Carlos Ventura Quildn
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